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This bilingual version (2013-01) corresponds to the monolingual English version, published in
2007-07.

The text of this standard is based on the following documents:

FDIS Report on voting
22G/179/FDIS 22G/182/RVD

Full information on the voting for the approval of this standard can be found in the report on

voting

indicated in the above table.
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The French version of this standard has not been voted upon.

This publication has been drafted in accordance with the ISO/IEC Directives, Part 2.

A list of all parts of the IEC 61800 series, published under the general title Adjustable speed

electric drive systems, can be found on the IEC website.

The committee has decided that the contents of this publication will remain unchanged until
the maintenance result date indicated on the IEC web site under "http://webstore.iec.ch" in

the data related to the specific publication. At this date, the publication will be

*  recpnrfirmed:

+ withdrawn;

* repjaced by a revised edition, or
*+ amgnded.

IMPORTANT - The 'colour inside’' logo on the cover
that it contains colours which are considered t
under’Ftanding of its contents. Users should ther
printer.

\orﬁgi\@tion ind
seful for the correct

his)document usjing a

cates

colou (\ @j/

o



https://iecnorm.com/api/?name=e366df5408080bc8d550dc13909a0575

61800-5-2 © |IEC:2007 -7-

INTRODUCTION

As a result of automation, demand for increased production and reduced operator physical
effort, control systems of machinery and plant items play an increasing role in the
achievement of overall safety. These control systems increasingly employ complex electrical/
electronic/programmable electronic devices and systems.

Prominent amongst these devices and systems are adjustable speed electrical power drive
systems (PDS) that are suitable for use in safety-related applications (PDS(SR)).

Examples of industrial applications are:

o maLhine tools, robots, production test equipment, test benches;

e papermaking machines, textile production machines, calendars in
e process lines in plastics, chemicals or metal production, rolling-m
e cement crushing machines, cement kilns, mixers, centrifuge
e drilling machines;

e cornveyors, materials handling machines, hoisting
e pumps, fans, etc.

This sfandard can also be used as a\referen i for other
applicgtions.

Users pf this standard should be awa : [ rrently
refer td tems. |p cturers

may b¢ el) to
facilitafe the integration i e - f such
machinery.

NOTE "fype C standards” iled safety
requirenjents for a pa dl

ic, and
nctions

Previo
in parti
becaus

There
for exg
typical
the da
of IEQ
identifi !
verification that it meets the reqmred performance

Measures are given to co-ordinate the safety performance of the PDS(SR) with the intended
risk reduction taking into account the probabilities and consequences of its random and
systematic faults.
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ADJUSTABLE SPEED ELECTRICAL
POWER DRIVE SYSTEMS -

Part 5-2: Safety requirements —

Functional
1 Scope and object
This pprt of IEC 61800 specifies requirements and makes recommendati design
and dgvelopment, integration and validation of PDS(SR)s in terms of’thei i safety
considgerations. It applies to adjustable speed electric drive system other

parts gf the IEC 61800 series of standards.

NOTE 1| The term “integration” refers to the PDS(SR) itself, not to its i -related
application.

This International Standard is only applicable where f 5 1 laimed
and the PDS(SR) is operating in the high demand /or int e (see 3.10). Hor low

éty-related consideratjons of
08,~and/introduces requiremeTts for
is intended to facilitate the real

PDS(SR)s in terms of the framewo

PDS(SR)s as subsystems of a safety-re isation

of the| electrical/electronic/ programmabl E/E/PE) elements of a PDS(BR) in
relation to the safety perfopm of a PDS
Manufacturers and suppliers using the normative requirements of this [part of

IEC 61800 will indicate tem integrators, machinery and plant desjgners,
etc.) the safety p 3 ipment. This will facilitate the incorporatign of a
PDS(SR) into a safe stem using the principles of IEC 61508, and ppssibly

its spe¢cific sector example IEC 61511, IEC 61513, IEC 620p1) or
ISO 13

Conformi Ni ' art o 61800 fulfils all the requirements of IEC 61508 that are
necesgary : S

e thelhaZard and risk analysis of a particular application;

o thelidentification of safety functions for that application;

o the initial allocation of SlLs to those safety functions;
e the driven equipment except for interface arrangements;
e secondary hazards (for example from failure in a production or manufacturing process);

o the electrical, thermal and energy safety considerations, which are covered in
IEC 61800-5-1;

o the PDS(SR) manufacturing process;

¢ the validity of signals and commands to the PDS(SR).

NOTE 2 The functional safety requirements of a PDS(SR) are dependent on the application, and must be
considered as a part of the overall risk assessment of the installation. Where the supplier of the PDS(SR) is not
also responsible for the driven equipment, the installation designer is responsible for the risk assessment, and for
specifying the functional and safety integrity requirements of the PDS(SR).
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NOTE 3 Even though malevolent actions can influence the functional safety of PDS(SR), security aspects are not

considered in this standard.

This part of IEC 61800 only applies to PDS(SR)s implementing safety functions with a SIL not

greater than SIL 3.

Figure 1 shows the functional elements of a PDS(SR) that are considered in this part of

IEC 61800.
PDS(SR))
COntror section
Diagnostic functions /\
L

i — > dulatior
External signals Communications Torque/speedi{positi nd
and control and I/O control OO0 btection

NOTE

2 Nc

The fo
For da
of the

NOTE 1
that this

NOTE 2

S

This does™n

an that compliance is required with all clauses of the referenced documents, b
document makés“a reference that cannot be understood in the absence of the referenced documer

EC 1224/07

ument.
edition

it rather
ts.

d.

IEC 60204-1, Safety of machinery — Electrical equipment of machines — Part 1: General
requirements

IEC 61508 (all parts), Functional safety of electrical/electronic/programmable electronic

safety-related systems

IEC 61508-1:1998, Functional safety of electrical/electronic/programmable electronic safety-
related systems — Part 1: General requirements

IEC 61508-2:2000, Functional safety of electrical/electronic/programmable electronic safety-
related systems — Part 2: Requirements for electrical/electronic/programmable electronic

safety-related systems
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IEC 61508-3:1998, Functional safety of electrical/electronic/programmable electronic safety-
related systems — Part 3: Software requirements

IEC 61508-5, Functional safety of electrical/electronic/programmable electronic safety-related
systems — Part 5: Examples of methods for the determination of safety integrity levels

IEC 61508-6:2000, Functional safety of electrical/electronic/programmable electronic safety-
related systems — Part 6: Guidelines on the application of IEC 61508-2 and IEC 61508-3

IEC 61508-7:2000, Functional safety of electrical/electronic/programmable electronic safety-
related systems — Part 7: Overview of techniques and measures

IEC 61
— Ratin

IEC 61
— Ratin

IEC 61
and sp|

IEC 61
— Rati
35 kV

IEC 61
requirg

IEC 62280 (all parts),, Ra
systems

3 Tdrms and@ i

For the

NOTE 1

800-1, Adjustable speed electrical power drive systems — Part 1: enera equireLments

eeding

-1: |Safety

atioRs — Communication, signalling and prog

following terms and definitions apply.

itions, see Table 1.

essing
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Table 1 — Alphabetical list of definitions

Term Definition Term Definition
number number

common cause failure 3.1 safe failure 3.14
dangerous failure 3.2 safe failure fraction (SFF) 3.15
diagnostic coverage (DC) 3.3 safety function(s) (of a PDS(SR)) 3.16
diagnostic test(s) 3.4 safety integrity 3.17
fault reaction function 3.5 safety integrity level (SIL) 3.18
functional safety 3.6 safety-related system 3.19
hazard 3.7 safety requirements specifimRS) 3.20
installatijon 3.8 SIL capability A ~ 3.21
mission ftime 3.9 subsystem \ 3.22
mode of|operation 3.10 systematic fallur 3.23
PDS(SR 3.11 systematic saf%\y mt\;u\t\x \ ) 3.24
PFH 3.12 validatio 3.25
proof tegt 3.13 vem \ 3.26
NOTE 2 Throughout this international standard, reference e foll g definitions are identified by writing
them in [talic script.
3.1
commpn cause failure
failure| which is the result of one or g coincident failures of two or more
separdte channels in a mu ing’to failure of the safety function
[IEC 61508-4:1998; defi
3.2
dangefous failu
failure [which has th e safety-related system in a hazardous or [fail-to-
functiop state
[IEC 61508-4-
3.3
diagngstic cov
DC
fractional decrease the probability of dangerous hardware failures resulting frgm the
operatlon,of‘the automatic diagnostic tests

[IEC 61508-4:1998; definition 3.8.6]

NOTE 1

sum of the total dangerous failure rates Ap: DC = ZApp/ZAp.

This can also be expressed as the ratio of the sum of the detected dangerous failure rates App to the

NOTE 2 Diagnostic coverage may exist for the whole or parts of a safety-related system. For example, diagnostic
coverage may exist for sensors and/or logic system and/or final elements.

3.4
diagnostic test(s)

test(s) intended to detect faults or failures and produce a specified output information or

activity when a fault or failure is detected
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3.5

fault reaction function

function that is initiated when a fault or failure within the PDS(SR), which could cause a loss
of the safety function, is detected, and which is intended to maintain the safe condition of the
installation or prevent hazardous conditions arising at the installation

3.6

functional safety

part of the overall safety relating to the EUC (equipment under control) and the EUC control
system which depends on the correct functioning of the E/E/PE (electrical/electronic/
programmable electronic) safety-related systems, other technology safety-related systems
and external risk reduction facilities

[IEC 61508-4:1998; definition 3.1.9]

NOTE [This standard only considers those aspects in the definition of functional correct

functioning of the PDS(SR).

3.7
hazard
potential source of harm

[ISO/IBC Guide 51:1999, definition 3.5]

NOTE 1| The term includes danger to person isi hin a shorfcti cale (for example, fire and eXplosion)
and alsd those that have a long-term effect onta example, rnelease of a toxic substance].

NOTE 2| IEC 61508-4:1998 (modified) defines haza i o : circumstance in which people, prgperty or
the envifonment are exposed to one or more hazards or hazardqus events.

3.8
instalr!’rtion

equip

NOTE The word “ip i i 8 s_international standard to denote the process of insjalling a
PDS(SR)). In these ca / { initalics.

3.9
missign time
specified cu ati > ime of the PDS(SR) during its overall lifetime

3.10
mode pf operatio
way in|which a.safety<related system is intended to be used, with respect to the frequgncy of
demands made upan j

[IEC 61508-4:1998; definition 3.5.12, modified]

NOTE 1 Two modes of operation are considered in IEC 61508:

- low demand mode: where the frequency of demands for operation made on a safety-related system is no
greater than one per year and no greater than twice the proof-test frequency;

- high demand or continuous mode: where the frequency of demands for operation made on a safety-related
system is greater than one per year or greater than twice the proof-test frequency.

The low demand mode of operation is not generally considered to be relevant for PDS(SR) applications. Therefore,
in this standard, PDS(SR)s are only considered to operate in the high demand or continuous mode.

NOTE 2 Demand mode means that a safety function is only performed on request (demand) in order to transfer
the installation into a specified state.

NOTE 3 Continuous mode means that a safety function is performed continuously, i.e. the PDS(SR) is
continuously controlling the installation and a (dangerous) failure of its function can result in a hazard.
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3.1
PDS(SR)
adjustable speed electrical power drive system suitable for use in safety-related applications

3.12
PFH
probability of a dangerous random hardware failure per hour

NOTE in IEC 62061:2005, the abbreviation PFHp is used.

3.13

proof test
periodic test performed to detect faults in a safety-related system so th;
systen] can be restored to an “as new” condition or as close as practica

NOTE Proof tests are normally undertaken to reveal dangerous faults which are ic tests.
The effdgctiveness of the proof test will be dependent upon how close to the stem is
restoredl For the proof test to be fully effective, it will be necessary to d B faults.

Althouglhp, in practice, 100 % is not easily achieved for other than low-complexity syste s, this s Quld b target.

[IEC 61508-4:1998; definition 3.8.5, modified]

3.14
safe fgilure

failure [which does not have the potentia
fail-to-function state

ous or

(IEC 6[1508-4:1998; definition 3.6.8)

3.15
safe fgilure fraction
SFF

subsygtem to the@l ;
SFF =|(ZAs + ZApD)/(Z/

NOTE [ee Annex C

detected dangerous failures of a PIDDS(SR)
at subsystem

3.16

safety|f

function 9 safety performance, to be implemented in whole or in paft by a
PDS(SR), whi intended to maintain the safe condition of the installation or prevent

hazardous cenditions arising at the installation

3.17
safety integrity

probability of a PDS(SR) satisfactorily performing a required safety function under all stated
conditions

NOTE 1 The higher the level of safety integrity of the PDS(SR)(s), the lower the probability that the PDS(SR)(s)
will fail to carry out the required safety function.

NOTE 2 The safety integrity may not be the same for each safety function performed by the PDS(SR).
(IEC 61508-4:1998; definition 3.5.2, modified)

3.18

safety integrity level

SIL

discrete level (one out of a possible four) for specifying the safety integrity requirements of a
safety function allocated (in whole or in part) to a PDS(SR)
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NOTE 1 SIL 4 has the highest level of safety integrity and SIL 1 has the lowest.

NOTE 2 SIL 4 is not considered in this standard as it is not relevant to the risk reduction requirements normally
associated with PDS(SR)s. For requirements applicable to SIL 4, see IEC 61508.

(IEC 61508-4:1998; definition 3.5.6, modified)

3.19
safety-related system
designated system that both

— implements the required safety functions necessary to achieve or maintain a safe state for
the EUC; and

— is i T OT OWN O W other P afety-re other
technology safety-related systems or external risk reduction facili he (necessary
safety integrity for the required safety functions

3.20

safety|requirements specification

SRS

specification containing all the requirements of the safety ormed

by the [PDS(SR)

3.21
SIL capability

maximpm SIL that can be claimed to
terms pf the systematic safety integri
integrify

¢ design of a PDS(SR) in
nstraints on hardware|safety

chite u@c

NOTE [Each of the designated safety functions d with a

different] SIL capability.

3.22
subsystem

part of|the top-le are
failure [of a safet cti

NOTE 1
when p
channel

sults in

5, which
han one

NOTE 2

3.23
systen
failure [relatéd™in 'a.deterministic way to a certain cause, which can only be eliminated by a
modifigation” of the design or of the manufacturing process, operational procgdures,
documgniation or other relevant factors

NOTE Examples of causes of systematic failures include human error in:
= the safety requirements specification;
= the design, manufacture, installation, operation of the hardware;

= the design, implementation of the software.

(IEC 61508-4:1998; definition 3.6.6)

3.24

systematic safety integrity

part of the safety integrity of safety-related systems relating to systematic failures in a
dangerous mode of failure

(IEC 61508-4:1998; definition 3.5.4)
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NOTE Systematic safety integrity cannot usually be quantified.

3.25
validation

confirmation by examination and provision of objective evidence that the particular

requirements for a specific intended use are fulfilled

(IEC 61508-4:1998; definition 3.8.2)

NOTE Validation is the activity of demonstrating that the PDS(SR), before or after installation, meets in all

respects the safety requirements specification.

3.26

verification
confirmation by examination and provision of objective evidence that
been fulfilled

(IEC 6[1508-4:1998; definition 3.8.1)

4 Degsignated safety functions

4.1 General

This clpuse describes functions of a PDS(SR) thg

PDS(S

an exhaustive list. In some cases, furtk afet a S external to the PDS(

examp|e a mechanical brake) may be nec - 3 ¢ safe condition when e
power fis removed.
The tephnical measures o imp e&thes functions depend on the SIL ca

ated as safety-related

dre not consideredio form
I

5 have

by the

R) (for
ctrical

bability

and thHe required probability dangerous hardware failure, as indicated in the |safety
requirdments specification. The technicalfeasures are described in Clause 6.
Each gafety fun " and/or output signalling in order to accdmplish
necesgary com ic tion of) other functions, subsystems or systems
(which|may or may ). The integrity of the interfaces shall be inclyded in
the defermination\of ociated safety function.
Some pf the safety™fi srform monitoring tasks only, some perform a safety rg¢levant
control herefore, a distinction must be made between:
— the reactiofi_on viglation of limits (only relevant for monitoring functions):
the reaction function when a violation of limits is detected during the correct opergtion of
thg safety function; and

— the fault reaction function:

the reaction function when diagnostics detect a fault within the safety function.

Both reaction functions shall take into account the possible safe states for the application.

On selecting the appropriate reaction function, it has to be considered that parts of the

PDS(S

R) may not be functioning.

Timing requirements for the actions required following detection of a fault are specified in the

safety

requirements specification (see 5.4.2).

The names of the safety functions include the words “safe” or “safely” to indicate that these
functions may be used in a safety-related application on the grounds of a judgement (i.e. risk
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analysis) of that specific application, resulting in safety-relevant functions and their integrity to
be performed by the PDS(SR).

4.2 Safety functions
4.21 Limit values

Where a safety function relies on limit value(s) for any parameter(s), the maximum
tolerance(s) for the limit value(s) shall be defined.

NOTE Specification of any limit value should take into account possible exceeding of the limit value in case of
violation of the limit. For example, specification of the position limit value(s) in 4.2.3.8 should take into account the

f m l " T, Lo
maximupramowabdbreovertraverarstance(s):

A partjcular safety function may have one or more specified limit an be

selectgd during operation.

4.2.2 Stopping functions
4.2.2.1 General

A varigty of stopping methods is available for every typé

The cqntrol requirements for initiating the stoppi ¢ mode
upon |reaching standstill are applicati i and
connegtions to control circuits may be of the
stop functions.

Any pa3rticular requirements for stoppi ould be specified by the installation
designgr. The following exa

4.2.2.2 Safe torque

Power/ that cane to the
motor.|The PDS(SR) wi r force
in the ¢ase of a lineg

NOTE 1 ry 0 of
IEC 602p4-1.

NOTE 2 -up.
NOTE 3 here external influences (for example, falling of suspended loads) are |present,

additionpl measures{(for example, mechanical brakes) may be necessary to prevent any hazard.

NOTE 4| Electronic means and contactors are not adequate for protection against electric shock, and aglditional
measurgs forisolation may be necessary.

4.2.2.3 Safe stop 1 (SS1)
The PDS(SR) either
a) initiates and controls the motor deceleration rate within set limits to stop the motor and

initiates the STO function (see 4.2.2.2) when the motor speed is below a specified limit; or

b) initiates and monitors the motor deceleration rate within set limits to stop the motor and
initiates the STO function when the motor speed is below a specified limit; or

c) initiates the motor deceleration and initiates the STO function after an application specific
time delay.

NOTE This safety function corresponds to a controlled stop in accordance with stop category 1 of IEC 60204-1.
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4.2.2.4 Safe stop 2 (SS2)
The PDS(SR) either

a) initiates and controls the motor deceleration rate within set limits to stop the motor and
initiates the safe operating stop function (see 4.2.3.1) when the motor speed is below a

specified limit; or

b) initiates and monitors the motor deceleration rate within set limits to stop the motor and
initiates the safe operating stop function when the motor speed is below a specified limit;

or

c) initiates the motor deceleration and initiates the safe operating stop function after an

application specific time delay
Ll 7

NOTE [This safety function corresponds to a controlled stop in accordance with stop cate

4.2.3 Other safety functions
4.2.3.1 Safe operating stop (SOS)
The SPS function prevents the motor from deviating mo

stopped position. The PDS(SR) provides energy to t
forces,

NOTE
without

4.2.3.2

The Sl

4.2.3.3 Safe accelerati

The SAR functio@a S

4.2.3.4

The Sl

4.2.3.7 Safe torque range (STR)

C.60204-1.

bm the
xternal

DS(SR)

Is.

The STR function keeps the motor torque (or force, when a linear motor is used) within the

specified limits.

4.2.3.8 Safely-limited position (SLP)

The SLP function prevents the motor shaft from exceeding the specified position limit(s).
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4.2.3.9 Safely-limited increment (SLI)

The SLI function prevents the motor shaft from exceeding the specified limit of position
increment.

NOTE In this function, the PDS(SR) controls the incremental movements of a motor as follows.
e Aninput signal (for example start) initiates an incremental movement with a specified maximum travel.

e After completing the travel required for this increment, the motor is stopped and maintained in this state, as
appropriate for the application.

DL
)

| function prevents the motor shaft from moving in the unintendec

4.2.3.11 Safe motor temperature (SMT)

The SMT function prevents the motor temperature(s) from » > ifi upper
limit(s).

4.2.3.12 Safe brake control (SBC)

4.2.3.13 Safe cam (SCA)

The SCA function provides a safe outp
within & specified range.

ate whether the motor shaft position is

4.2.3.14 Safe speed mo

The S$M function provide a 3 gnal to indicate whether the motor speed is| below

5.1

The ohjective this\clause is to identify the management activities and information that are
necess all development process of the PDS(SR), in order to ensure that the
functio|

NOTE [This’clause is solely aimed at the achievement of the functional safety of the PDS(SR) and is sepafate and
distinct {rom“general health and safety measures necessary for the achievement of safety in the workplace.

5.2 PDS(SR) development lifecycle

Figure 2 shows the PDS(SR) development lifecycle, with cross-references to the relevant
subclauses of this standard.

NOTE This corresponds to the realisation phase (phase 9) of the overall safety lifecycle of IEC 61508-1.

Annex A shows this information in the form of a sequential task table.
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1

PDS(SR) safety requirements specification

1a 1b

Safety functional Safety integrity
requirements requirements
specification specification

PDS(SR) functional

PDS(SR) design and
safety planning

development
including software

PDS(SR) integration

IEC 1225/t

~

For phage 1, see 5.4. N N{pr}a\s\g 1a, s&@%\.z.v Mphase 1b, see 5.4.3. For phase 2,|see 5.3.

For phage 3, see Clause 6., Wse 4(3\9&6.5. For phase 5, see Clause 7. For phase 6, |see 8.3.

( development lifecycle

5.3 Functional s

A functional sa N _% generated and updated as necessary throughout thel entire
developmentof the. RD§(SR he plan shall define the activities required to satisfy Clauses 5
to 10, [and\i i -pe s, department(s), or organization(s) responsible for comjpleting
these activitie onal safety plan may be incorporated as a section titled “funjctional
safety [plan™i ~ i quality plan for the PDS(SR), or it may be a separate dogument
titled “functiohaksafety, plan.”

In partjcular, the functional safety plan shall consider or include the following, as apprppriate
for the complexity of the PDS(SR).

a) Generation of the safety requirements specification (see 5.4), including factors such as:

— the consideration of requirements from guidelines and standards for specific target
applications of the PDS(SR);

— the choice of methods for the avoidance of mistakes during generation of the safety
requirements specification;

— the personnel responsible for generation and maintenance of the safety requirements
specification;

— the personnel responsible for verification of the safety requirements specification;

— the process for changing the safety requirements specification after development has
started.
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b) Design and development of the safety function(s) in the PDS(SR), including (where
applicable) factors such as:

— the consideration of applicable functional safety guidelines and standards for the
design of target application equipment such as process control equipment or
machinery which incorporates the PDS(SR);

the selection of product development and project management methodologies (see
B.1.1 of IEC 61508-7:2000);

the personnel responsible for design and development;
the project documentation methodology (see B.1.2 of IEC 61508-7:2000);

the application of structured design techniques (see B.3.2 of IEC 61508-7:2000);
— |the use of simulation or other computer-based design tools;

— |the design verification methodology;

— |the integration and functional test techniques, regressio bnsible

personnel;
— |[the design change management (both hardware and soft
c) A
— |[the selection of verification strategies and tec

<

erification plan for the safety function(s) including fa

— |the selection of verification activities;
the personnel responsible for verification

ation equipment and from tests.

bhe following:

or example analytical methods or statistical tests;

ssioning comprising the following (where applicable):

— |thelmechani for resolution of test failures and issues.

f) Planning for safety-related user documentation including:

— a list of significant safety-related information which must be provided;
— the personnel responsible for user documentation;
— the review process to insure the accuracy of documentation

g) Where assessment is required (see Clause 8 of IEC 61508-1:1998), a functional safety
assessment plan comprising the following shall be available:

— the scope of the functional safety assessment;
— the personnel responsible for the functional assessment;

— the stages at which the functional safety assessment activities are to be carried out
(for example, after the safety requirements specification has been developed, after the
safety-related control system has been designed);

— the information that shall be generated as a result of the functional safety assessment
activity;
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5.4

5.4.

— the resources required to complete the functional safety assessment activity;
— the level of independence of the assessment team;

— the means by which the functional safety assessment shall be revalidated after
modifications to the PDS(SR).

Safety requirements specification (SRS) for a PDS(SR)

1 General

A safety requirements specification for a PDS(SR) shall be documented and shall comprise:

These [shall be written so that they are:

— a safety functionality requirements specification (see 5.4.2); and

— |a safety integrity requirements specification (see 5.4.3).

— |clear;

— | precise;

— |unequivocal;
— |feasible.

— |verifiable;

— |testable;

— | maintainable.

For the \ bpriate
technig

5.4.2

The s etailed
requirg

d)
e)

f)

g)
h)

all

all ended
ap

thel operatingym S normal
int¢nded op ;

all required modes of behaviour of the PDS(SR);

thg priority of those functions that are simultaneously active and can conflict with each
other;

the required action(s) when a violation of limits is detected during the correct operation of
a safety function (i.e. the reaction on violation of limits (see 4.1));

the fault reaction function(s) (see 4.1 and 6.3);

the maximum fault reaction time to enable the corresponding fault reaction to be
performed before a hazard occurs in intended applications (only required where diagnostic
tests are used to achieve the SIL capability);

the maximum response time of each safety-related function (i.e. both safety and fault
reaction functions (see 6.3));

the significance of all interactions between hardware and software — where relevant, any
required constraints between the hardware and the software shall be identified and
documented;
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NOTE Where these interactions are not known before finishing the design, only general constraints can be
stated.

k) all means by which the operator interacts with the PDS(SR), that can influence the safety-
related functions (i.e. both safety and fault reaction functions);

I) all interfaces between the PDS(SR) and any other systems (either directly associated
within, or outside, the installation).

5.4.3

Safety integrity requirements specification

The safety integrity requirements specification for a PDS(SR) shall contain:

a) for

aach-safotv.rglatad function (ar araun of simitlltanaatislvy tcad cafgtyv fiinectione)
SoH-SaHoty-Fe a8 a1 eHe R O —gFoUp—o+—SsHhRuah S+ e—SaHety—+HHRGHORS);

SIL

both a

NOTE 1 SIL capability is relevant if the PDS(SR) is to be considered as a com i i ments a

safd

NOTE 2 In order to accommodate the probability of dangerous failure” of\other
probability of dangerous random hardware failure of the PDS(SR) will u e

faily
high
con

fun

ty function in conjunction with other components.

re measure associated with the SIL allocated to the complete
er, if the PDS(SR) is to be used to implement the safety funct
ponents.

nts, the
e target
also be
th other

NOTE 3 Where a PDS(SR) implements a safety function g integrity

reqlirements specification will identify a SIL, not a SIL ili

NOTE 4 Where common hardware is e safety
tions are used simultaneously, the probabilit i common

harflware should be considered only once
harflware failure.

NO
of d
the

b) the
be

NO
IEC]

6.1
6.1.1

encountered
commissioni

angerous random hard
overall probability of d

extremes of all enviro diti including electromagnetic) that are li

Change in‘operational status

Any ch

random

bbability
brmining

ely to

rmg storage, transport, testing, insta]lation,

1800-1,

n (for

example by unexpected start-up) shall only be initiated in response to a deliberate action by
the operator.

NOTE For example, any failure of a PDS(SR) whilst in a hold state should not lead to an unexpected start-up of

machine

6.1.2

ry and/or plant items.

Design standards

The PDS(SR) shall be designed in accordance with IEC 61800-5-1 and, as necessary, other
applicable standards of the IEC 61800 series.
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Realisation

The PDS(SR) shall be realised in accordance with its safety requirements specification (see

5.4).

6.1.4

Safety integrity and fault detection

The PDS(SR) shall comply with all of a) to c) as follows:

a) the

requirements for hardware safety integrity comprising:

the architectural constraints on hardware safety integrity (see 6.2.2), and

f daon

c) the
6.1.5

Where
and so
of the

functio

NOTE

the non{safety and safety-rela

for the K

6.1.6

The re
of the
implem
indepe

NOTE

the parfs implementing safety functions of different integrity levels is sufficiently low in comparison

probabil

+h. racH-HErarm-antie—for-th
e ToOYuUmTCTTITTItS TOUT ¢

(see 6.2.1);
requirements for systematic safety integrity comprising:

PPN SN S H I P~
o pPTooaumty— U darnmygtiTuus

the requirements for the avoidance of failures (see 6.2.4.1
the control of systematic faults (see 6.2.4.2), or

evidence that components used are ‘proven-in-use’.
fulfil the relevant requirements of IEC 61508-2;

requirements for behaviour on detection of a fau
Safety and non-safety functions

a PDS(SR) is to perform both s
ftware shall be treated as safet

ighest safety integr

SIL to "

est safety integrity level unless it can be shown t
unctions of the different safety integrity levels is suff

ty of a“dangeraus failure for the highest safety integrity level associated with the safety functions ir

r hour

gnts for

s shall

rdware
ntation
of any
related

between
s failure

y level
hat the
ciently

between
with the
volved.

6.1.7

If software is used to implement a safety function of the PDS(SR) with a specific SIL or SIL
capability (see 5.4.3), then this software shall be implemented in accordance with the
requirements defined by IEC 61508-3 for that specific SIL.

6.1.8

Review of requirements

The requirements for safety-related hardware and software shall be reviewed to ensure that
they are adequately specified. In particular, the following shall be considered:

a) safety functions;

b) safety integrity requirements;

c) equipment and operator interfaces.
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6.1.9 Design documentation
Besides the documentation of the design and realisation, the PDS(SR) design documentation

shall indicate those techniques and measures used to achieve the SIL claim (for example
failure mode and effects analysis, fault tree analysis).

6.2 PDS(SR) design requirements

6.2.1 Requirements for probability of dangerous random hardware failures per hour
(PFH)

6.2.1.1 General requirements

6.2.1.1.1 PFH for each safety function

The PFH of each safety function (or group of simultaneously used i to be
performed by the PDS(SR), estimated according to 6.2.1.1.2 and efjual to
or lesg than the target failure measure (see Table 2) as specified i i tegrity
requirgments specification (see 5.4.3).

The PKH value as defined by the SIL refers to a comy % ' SR) is
intended to perform only a part of a safety function withi | m then
the PFH of the drive should be sufficiently lower tha ~

NOTE 1| The target failure measure, expres
function| (see IEC 61508-1:1998, Table 3),
requirempents specification (see 5.4.3) for the sa
a specific SIL.

P safety
integrity
her than

[Safety'integrity Tevel W PFH
AN N > 10 to < 107
\/ & \< \ 107" to < 10°°
10°to < 107°

\so\rr_lgt’l/mes referred to as the frequency of dangerous
\Q res) or. ang us failure rate, in units of dangerous failures per hour.

The PFH nction (or group of simultaneously used safety functions)|of the
PDS(SR) sha imated separately.

v

v

NOTE 2| Different safety functions may have common components and/or unique components, resyiting in
different] PEM for each safety function (or group of simultaneously used safety functions).

NOTE 3 A number of modelling methods are available and the most appropriate method is a matter for the analyst
and will depend on the circumstances. Available methods include:

—  fault tree analysis (see IEC 61025);

— Markov models (see IEC 61165);

— reliability block diagrams (see IEC 61078).

See also IEC 60300-3-1.

NOTE 4 The mean time to restoration (see IEV 191-13-08) that is considered in the reliability model will need to
take into account the diagnostic and proof test intervals, the repair time and any other delays prior to restoration,
and the mission time.

NOTE 5 Failures due to common cause effects and data communication processes may result from effects other

than actual failures of hardware components (for example decoding errors). However, such failures are considered,
for the purposes of this standard, as random hardware failures. (See Annex D of IEC 61508-6:2000)


https://iecnorm.com/api/?name=e366df5408080bc8d550dc13909a0575

61800-5-2 © |IEC:2007 - 25—

NOTE 6 Annex B of IEC 61508-6:2000, describes a simplified approach which may be used to estimate the
probability of dangerous failure of a safety function due to random hardware failures in order to determine that an
architecture meets the required target failure measure.

6.2.1.1.2 Estimation of PFH

The PFH of each safety function (or group of simultaneously used safety functions) to be
performed by the PDS(SR), due to random hardware failures shall be estimated using
Annex A of IEC 61508-2:2000, taking into account:

a) the architecture of the PDS(SR) as it relates to each safety function under consideration;

b) the estimated failure rate of each subsystem of the PDS(SR) in any modes which would

caJsSe a aangerous railare of the Ut which are detected by GAoSltic 1eStk;
c) the| estimated failure rate of each subsystem of the PDS(SR) in a ich| would
calyse a dangerous failure of the PDS(SR) which are undetected b jag ic tgsts;

d) the| susceptibility of the PDS(SR) to common cause faj / D of
IEQ 61508-6:2000);

e) the| diagnostic coverage (DC) of the diagnostic tests (d exes A

ang
NQTE 1 5 which
co

f) the|i ich are
undetected by diagnostic tests;
NQTE 2 .|In such
ca R) itself.

It g
g) the|repair times for det

NQTE 3 The repair time w i i ), which
will also include the ti éctha fai ble (see
Anhex B of IEC 61508-6:20C alculate

eriod of
account

thg probability &f failure
time, for examp hi

is {faken of the ti

h) the

— |estimates based upon those components that are considered to be “proven in use”
(S€e 7.4.7.6 to 7.4.7.12 of IEC 61508-2:2000).

The expected average operating temperature for a component should be used when
estimating its failure rate.

Any failure rate data used should have a confidence level of at least 60 %.

NOTE 1 Data can be derived from that published in a number of industry sources (see Annex C).

NOTE 2 If site-specific failure data are available, then this is preferred. If this is not the case, then generic data
may have to be used.

NOTE 3 Although a constant failure rate is assumed by most probabilistic estimation methods, this only applies
provided that the useful lifetime of components is not exceeded. Beyond their useful lifetime (i.e. as the probability
of failure significantly increases with time), the results of most probabilistic calculation methods are therefore
meaningless. Thus, any probabilistic estimation should include a specification of the components’ useful lifetimes.
The useful lifetime is highly dependent on the component itself and its operating conditions — temperature in
particular (for example, electrolytic capacitors can be very sensitive). Experience has shown that the useful lifetime


https://iecnorm.com/api/?name=e366df5408080bc8d550dc13909a0575

- 26 - 61800-5-2 © |IEC:2007

often lies within a range of 8 years to 12 years. It can, however, be significantly less if components are operated
near to their specification limits.

NOTE 4 The fault lists given in Annex D can be used to assist in determination of failure modes.
6.2.1.1.4 Diagnostic test interval

The diagnostic test interval of any subsystem of the PDS(SR) shall be such as to enable the
PDS(SR) to meet the requirement for the PFH (see 6.2.1.1.1).

Where a dangerous fault can lead to loss of the safety function, detection of this fault within
the DC limits and initiation of a fault reaction is required in order to prevent a hazard.
Diagnostic and fault reaction functions shall be performed within the specified maximum fault
reaction time (see 5.4.2).

6.2.1.1.5 Test interval when hardware fault tolerance zero

The diggnostic test interval of any subsystem of a PDS(SR) having a hardwa olerance
of zerg, on which a safety function is entirely dependent, sha of the
diagnostic test interval and the time to perform the specified~action (fatii-re ion) to
achievge or maintain a safe state is less than the specified f \ f

6.2.2 Architectural constraints
6.2.2.1 Limitations of SIL

In the|context of hardware safety int an be
claimef for a safety function is limited byt : raction
of the subsystems of a PDS(SR) that carry ~ by ion. erance
of N means that N+1 fault ) 3 ion. able 4
specify the highest safety/ntegri - uses a
subsydqtem, taking into_accqunt\ z tolerance and safe failure fraction |of that
subsyqtem (see Anne} ' {20 he requirements of Table 3 or Tmble 4,

whichgver is appraopria each subsystem carrying out a safety flinction
and hgnce ever
Table 4 applies to~an

2.1 and 6.2.2.2.2 specify which one of Tahle 3 or
. With respect to these requirements,

asures
these

hat the
ents of
te 3).

itecture,
taking info accoun y P y- y grity , derived
through applying these requirements, is the maximum that is permitted to be claimed even though, in some cases,
a higher safety integrity level could theoretically be derived if a solely mathematical approach had been adopted for
the PDS(SR).

NOTE 2 The architecture of the subsystem, derived to meet the hardware fault tolerance requirements, is that
used under normal operating conditions. The fault tolerance requirements may be relaxed while the PDS(SR) is
being repaired on-line. However, the key parameters relating to any relaxation must have been previously
evaluated (for example, mean time to restoration compared to the probability of a demand).

NOTE 3 This is necessary because if a component clearly has a very low probability of failure by virtue of
properties inherent to its design and construction (for example, a mechanical actuator linkage), then it would not
normally be considered necessary to constrain (on the basis of hardware fault tolerance) the safety integrity of any
safety function which uses the component.
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6.2.2.2 Type A and Type B subsystems
6.2.2.2.1 Type A

A subsystem can be regarded as type A if, for the components required to achieve the
function:

a) the failure modes of all constituent components are well defined; and

safety

b) the behaviour of the subsystem under fault conditions can be completely determined; and

c) there is sufficient dependable failure data from field experience to show that the c
failure rates for detected and undetected dangerous failures are met.

NOTE JAnnex D lists faults and fault exclusions that may be considered.

6.2.2.2.2 TypeB

A subgystem shall be regarded as type B if, for the components
function, one or more of the criteria of 6.2.2.2.1 is not satisfieds

laimed

safety

NOTE 1| This means that if at least one of the components of a substem tisTie iti h type B

subsysteém then the entire subsystem must be regarded as type B ra
NOTE 2| For example, the control section consisting of micro controfle

NOTE 3| Annex D lists faults and fault exclusion

6.2.2.3 Architectural constraints
The arghitectural constraints of either

type Alsubsystem formin
forming part of the PDS(

Tablf 3 —(Ha a
ilurefracion Hardware fault tolerance N (see 6.2.2.1)
N\ : 1 :

< \ \QO\Z\ \> SIL1 SIL2 SIL3

@) to\<\90 % SIL2 SIL3 SIL3 b

X 9})\°}t&/99 % sIL3 SiL3 b SiL3 b
\}99% SIL3 siL3 b siL3 b

& See 6.2.3 for details of how to estimate safe failure fraction.

b This part of IEC 61800 only applies to safety functions with a SIL not greater than
SIL 3. For SIL 4 safety functions, the requirements of IEC 61508 should be applied.

ystem.

revery
system
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Table 4 — Hardware safety integrity: architectural constraints on

Safe failure fraction @ Hardware fault tolerance N (see 6.2.2.1)
0 1 2
<60 % Not allowed SIL1 SIL2
60 % to < 90 % SIL1 SIL2 SIL3
90 % to < 99% SIL2 SIL3 sIL3 b
>99 % SIL3 sIL3 b sIL3 b

8 See 6.2.3 for details of how to estimate safe failure fraction.

b This part of IEC 61800 only applies to safety functions with a SIL not greater

SIL 3. For SIL 4 safety functions, the requirements of IEC 61508 shoul}j/b\e pplig\\>

6.2.3 Estimation of safe failure fraction (SFF)

6.2.3.1 Methods of analysis

To estjmate the SFF of a subsystem, an analysis (for €xamp t tree analysis or(failure

mode jand effects analysis) shall be performed etermine “all relevant faults ang their
corresponding failure modes. The probahility o faj ur%w of the subsystem shall be
determined based on the probability of.the s S

6.2.3.2 Basis of data

The estimation of SFF sha

— statistically significant failure‘rate

— coifnponent failure d
See al$o0 6.2.1.1.

nown sources.

: are fault tolerance of zero, when a safety relay with a positively
guided| feedback{contact is’ used to provide a safety function and diagnostic coverage [of that
egrity due to architectural constraints of that subsystem is constirained

6.2.3.

The safe failure fraction of a subsystem shall be calculated using Annexes A and C of
IEC 61508-2:2000.

6.2.4 Requirements for systematic safety integrity of a PDS(SR) and PDS(SR)

subsystems
6.2.4.1 Requirements for the avoidance of failures
6.2.4.1.1 General

Techniques and measures shall be used which minimize the introduction of faults during the
design and development of the hardware of the PDS(SR).

Tests, as planned according to 6.2.4.1.4, shall be performed. See also Clause 9.
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6.2.4.1.2 Choice of designh methods

In accordance with the required safety integrity level, the design method chosen shall
promote:

a) transparency, modularity and other features which minimize complexity and enhance
understandability of the design;

b) clear and precise specification of
— functionality,
— subsystem interfaces,

— sequencing and time-related information

— |concurrency and synchronisation;

c) clepr and precise documentation and communication of informatio

d) veffification and validation.
6.2.4.1.3 Design measures
The following design measures shall be applied.

a) Pragper design of the PDS(SR) and/or subsystemg’i

— |the use of components within manufacture tions, for' example tempefrature,
loading, power supply, power rating, and i

target failure rates;

— |the proper combination and as
any interconnections;

s, for example cabling, wiring and

b) Compatibility:

— |use subs{::gm
c) Withstanding ifi
— |design thenR in all specified

During|the desigh ollowing different types of testing shall be planned as necessaryj;

subsystem testing;

intggration testing;

)
)

c) validation testing;
) configuration testing (see 7.1).

Documentation of the test planning shall include:

e) types of tests to be performed and procedures to be followed;
f) test environment, tools, configuration and programs;
g) pass/fail criteria.

Where applicable, automatic testing tools and integrated development tools shall be used.

NOTE The integrity of such tools can be demonstrated by specific testing, by an extensive history of satisfactory
use or by independent verification of their output for the particular PDS(SR) that is being designed.
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6.2.4.1.5 Design maintenance requirements

A process for design maintenance and retesting, to ensure the safety integrity of the PDS(SR)
remains at the required level during subsequent design revisions, shall be defined at the
design stage.

6.2.4.2 Requirements for the control of systematic faults
6.2.4.2.1 Design features

For controlling systematic faults, the design shall possess features that make the PDS(SR)
and its subsystems tolerant against:

a) reslldual design faults in the hardware, unless the possibility of hardw re d Sl Its can
be |excluded by applying Clause A.3 and Table A.16 of IEC 61508-2:2(

b) enyironmental stresses, including electromagnetic disturbanceg ing ause A.3
and Table A.17 of IEC 61508-2:2000

c) mistakes made by the operator of the PDS(SR) (see Clause-A. > .18 of
IEG 61508-2: 2000);

d) redidual design faults in the software (see 7.4.3 of IE 7998 and assgciated
Table);

e) errprs and other effects arising from any data co
6.2.4.2.2 Testability and maintainability,

Testabfility and maintainability shall be 1Si i he design and develgpment
activities in order to facilitate implementation of operties in the final PDS(SR).

6.2.4.2.3 Human co

The dgsign of the PDS(S ake.i S human capabilities and limitations and be
suitable for the actions assigned to ators and maintenance staff. The design of operator
interfages shall 4 S gctice and shall accommodate the likely Ievel of

6.2.4.2. intentional modification

The H measures to protect (or facilitate protection) against

unintemtione ificati safety-related software, hardware, parameterisation and
configyrati

NOTE

6.2.4.2.5 Input acknowledgement and operator mistakes

The design of the PDS(SR) shall incorporate input acknowledgement to control operational
failures. The design shall also protect against operator mistakes (related to the safety
functions of the PDS(SR)) via plausibility checks.

NOTE See B.4.6 and B.4.9 of IEC 61508-7:2000.

6.2.4.2.6 Loss of electrical supply

The PDS(SR) shall be specified and designed taking into account the effects of the loss of
electrical supply.
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6.2.5 Electromagnetic (EM) immunity requirement of a PDS(SR)
6.2.5.1 General

The performance criterion that shall be applied when making EM immunity tests on the
PDS(SR) is specified in 6.2.5.3. This criterion does not apply to the normal (non-safety
related) functions of the equipment (functional electromagnetic compatibility (EMC) of the

PDS(SR) is achieved when it complies with the requirements of IEC 61800-3).

6.2.5.2 Intended environment

The EM environment specified or anticipated for intended use of a PDS(SR) shall be used to

deternymethetesttevetsfor EM-mmmomity:

Where|the EM environment is not known by the PDS(SR) manufact
IEC 61800-3 shall be used for immunity tests.

6.2.5.3 Performance criterion

The following performance criterion shall be satisfied by ¢
PDS(SR). The behaviour of all non-safety related functio
except|that 6.2.5.4 applies.

(FS) F
- do

- ma
the
PD

Permapent degradati
provid¢d that a safe
reaction time.

This ¢
applicati

vels of

s of a
dered,

afety if
of the

llowed
n fault

infended

ced by

ace.

Depending on the analysis of the EM environment of the intended application of the PDS(SR),

in order to verify increased immunity (as required by IEC 61508-2), either:

— where necessary (dependent on the EM phenomena and the required SIL), increase the

test level, and/or the duration of the test, and/or the number of test cycles; or

— verify the effectiveness of any additional mitigation measures (see A.11.3 of

IEC 61508-7:2000) that have been specified.
6.3 Behaviour on detection of fault
6.3.1 Fault detection

The detection of faults within a PDS(SR) can be performed by diagnostic tests.
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When a dangerous fault that can lead to loss of the safety function is detected, a fault
reaction function shall be initiated in order to prevent a hazard. Diagnostics and fault reaction
functions shall be performed within the specified maximum fault reaction time.

6.3.2 Fault tolerance greater than zero

The detection of a dangerous fault (by diagnostic tests or by any other means) in any
subsystem which has a hardware fault tolerance greater than zero shall result in either:

a) a fault reaction function, or

b) the |solat|on of the faulty part of the subsystem to aIIow contmued safe operatlon of the
m is not
completed within the mean time to restoration (MTTR) assumed in t alculatign| of the
prgbability of dangerous random hardware failure (see 6.2.1), Fault) reaction
function shall be initiated.

6.3.3 Fault tolerance zero

The detection of a dangerous fault (by diagnostic tests ,or by anysother n in any
subsygtem having a hardware fault tolerance of zero and o i nction is ¢ntirely
dependent shall result in a fault reaction function.

6.4

When en the
probafili ihg into
accour delay
and ma of the
NOTE a’message are not correctly identified. For gxample,
a mess ified as a message from a safety component.

required failure measure of the communlication
to the requirements of IEC 61508-2 and of

be designed, implemented and validated accordling to
alled ‘white channel’ see Figure 3 a)). or

channel are not designed or validated according to IEC(61508
see Figure 3 b)). In this case, the measures necessgary to
i in the

ystems
external to the PDS(SR) the above requwements apply to the PDS(SR) together with the
related subsystems.
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SR SR-subsystem
subsystem complies with IEC 61508 subsystem
a) White channel
IEC 62280

on
T

subsystem

Black channel

IEC 61508

SR: Safety-related

Figune 3 — Architectures for data communication; itez-channel; b) Black channel)

6.5 PDS(SR) integration and testing require

6.5.1 Hardware integration

The PDS(SR) shall be integrated accordi its s ified design. As part of the integration
of all ubsystems and components into e PDS(SR) shall be tested acgording
to the specified integratio . e 3 ied on the verification plan and shall
show that all modules in eir intended function and not perform

unintemded functions.

Alterngtively, the 2 S integration are covered when the type tedting of
the PDS(SR) ing 3. 2. IEC 61800-5-1 and in addition IEC 6180p-1 or
IEC 61[800-2 or IEC A ) appropriate) is successfully passed.

6.5.2

ed out

al and

B.5.2 of

8+ A 6 8 B.6.5 of
IEC 61508 7: 2000) or fallure anaIyS|s (see B. 6 6 of IEC 61508 7: 2000) may reduce the number of test cases to an
acceptable level.

6.5.3 Modifications during integration

During the integration, any modification or change to the PDS(SR) shall be subject to an
impact analysis, which shall identify all components affected, and additional verification.

6.5.4 Applicable integration tests

The integration test(s) shall be specified in a verification plan. A functional test shall be
applied, in which input data or set values, which adequately characterise the normally
expected operation, are given to the PDS(SR). The safety function is requested (for example,
by activation of STO or speed limit violation for SLS), and its resulting operation is observed
and compared with that given by the specification. (See also Clause 9.)
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Test documentation

PDS(SR) integration testing, the following shall be documented:

) the version of the test plan used;

) the criteria for acceptance of the integration tests;

) the type and version of the PDS(SR) being tested;

) the tools and equipment used along with calibration data;
) the results of each test;

) any discrepancy between expected and actual results.

7 Information for use
71 nformation and instructions for safe application of a PDS
The following information shall be documented by the manufa to the
user.
a) A Imctional specification of each function and inte in the
implementation of safety functions. This shall comprise:
— | a detailed description of the safety functjen tion of
limits);
— |the fault reaction function;
— |the response time of each safety- an and of the associated fault r¢action
functions;
— | the condition(s) (fo tended
to be active or disab
— | the priority of t h each
other.
b) The safety ir@t
— |the SIL capab
— |the PFH va
c) A definit nental and operating conditions (including electromagnetic)
under/which t 8P DS(SR) i$ intended to be used (see also IEC 61800-1 or IEC 61800-2 or
IEQ E I£E€.61800-3 and IEC 61800-5-1). This shall take into account s{orage,
tramspor [ ommissioning, testing, operation and maintenance.
d) Anfindication of.any constraints on the PDS(SR) for:
— |th€, environment which should be observed in order to maintain the validity |of the

the mission time of the PDS(SR) and proof test interval(s), as appropriate;

any testing, calibration or maintenance requirements;

any limits on the application of the PDS(SR) which should be observed in order to

avoid systematic failures;
the SIL capability; of each safety function

any information which is required to identify the hardware and software configuration
of the PDS(SR) in order to enable configuration management in accordance with

Clause 4.

e) The installation and commissioning guidance (see Clause 6 of IEC 61800-5-1:2003),
including setting and parameterisation.
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f)

8

8.1

The requirements for configuration test of safety functions, in cases where the integrity of
the means of configuration of a safety function cannot be ensured (for example, PC
configuring tools).

The configuration test is carried out after the commissioning or modification of a specific
application, to ensure that the used safety functions of the PDS(SR) are configured as
intended. In particular, the test confirms the intended values of the parameters within the
PDS(SR). The test is normally carried out and documented by the party responsible for
commissioning the PDS(SR), using test procedures provided by the PDS(SR)
manufacturer.

The configuration test manual shall require at least the following items to be recorded:

— a description of the application including a figure;

— |a description of the safety related components (including software versions) t||1at will
be used in the application;

— |a list of safety functions that will be used in the application of the"\PDS{SRY;

Configuration testing for PDS(SR)s in replicate ication be carried out as a
single type test of the replicated application, € at’ i be ensured that the
safpety functions will be configured as intended

The diagnostic tests to be performed ‘ei y/parts of an installatipn that
incjudes a PDS(SR) (for example, PLC,

PDIS(SR) operation and maintenang c all be provided which shall speg¢ify the
following:

— |the routine actions i ied out to maintain the functional safety of the

PDS(SR), includingxepl f tooling
— |the actio i aCes y to prevent an unsafe state and/or redyce the

conseque

— |the mainten in the

- |the S ) taining

NOTE , The PDS(SR
example:

operation and maintenance procedures should be continuously upgraded folloying, for

—  functional safety audits;

—  tests on the PDS(SR).

Verification and validation

General

The objective of this subclause is to ensure the compliance with the functional safety plan
(see 5.3).
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8.2 Verification

During the design process, it shall be checked after each design phase that the requirements
of that design phase have been fulfilled. Verification can be performed using assessment,
analysis, examination, review, and/or testing.

8.3 Validation

After the design process, it shall be checked that the PDS(SR) fulfils all requirements of the
safety requirements specification. Validation can be performed using assessment, analysis,
examination, review, and/or testing. Recommendations for the avoidance of faults during
validation are given in Table B.5 of IEC 61508-2:2000.

8.4 Documentation

Approgriate documentation concerning PDS(SR) verification and va duced,

includipg:
a) the version(s) of the verification and validation plan(s) being

b) thg safety function(s) under test (or analysis), o the

requirement(s) specified during PDS(SR) safety ver
c) the tools and equipment used;
d) the results of each verification and validation

9 Test requirements

9.1 Planning of tests

Testing of the safety fun
of the gevelopment proces

The test plan shallbe docume
a) the functiona'

b) theg functional te C tagnestics function for each safety function;

phase

c) the acceptance crite

Tests e _ei ) 3 where no account is taken of the internal implementdtion of
the saflety ion white-box”, where specific knowledge of the implementation is ysed to
determine

Testing may.be waived or replaced by other verification or validation methods if permifted by
the relgevant requirenients.

9.2 Test documentation

During PDS(SR) testing for safety functions, the following details shall be documented:

the version of the test plan used,;

a)

b) the criteria for acceptance of tests;

c) the type and version of the PDS(SR) being tested;

d) the tools and equipment used along with calibration data;
e) the conditions of the test;

f) the test personnel;

g) the detailed results of each test;

h) any discrepancy between expected and actual results;

i) the conclusion of the test: either it has been passed or the reasons for failure.
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10 Modification

10.1 Objective

The objective of this clause is to ensure the functional safety of the PDS(SR) is maintained
when design modifications are made after the original design is released for manufacture.

10.2 Requirements

Prior to carrying out any modification activity, procedures shall be planned. Modifications shall
be performed with at least the same level of expertise, automated tools, and planning and
management as the initial development of the PD R). Modification shall be carried out as

Modification request

er the
detail

odification shall be initiated only by the issue of a m
procedures for the management of functional safety (see Cla
the folllowing:

a) thegreasons for the change;

b) thg proposed change (both hardware and softwa
10.2.2| Impact analysis
An asgessment shall be made of then s ctional
safety [of the PDS(SR). The assessment shalking i ne the

breadth and depth to which a return b.2 will
need t¢ be undertaken.

10.2.3| Authorizatio
Authorjzation to carry Q
impact analysis.<>

10.2.4

of the

Appropri - be established and maintained for each PDS(SR)
modifigation acti JFhe s entation shall include:

a) thed

b) the

c) all

d) the testcases for components including revalidation data;

e) the PDS(SR) configuration management history (hardware and software);
f) the deviation from previous operations and conditions;

the necessary changes to information for use;

«Q
-

h) all applicable development steps according to 5.2.
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Annex A
(informative)

Sequential task table

ing to the lifecycle described in IEC 61

508 the following design procedure is

The order of the necessary development steps is shown and

reference is made to the appropriate clause or subclause in this standard or in IEC 61508.

NOTE 1| The lifecycle design and development has been split into “concept® and "design and development‘ as it is
common| practice in design engineering.
NOTE 2| When third-party certification is desired, contact between the PDS(SR) ification
body shpuld be established at the start of the design procedure.
NOTE 3| In the following table, references to IEC 61508 apply to the first edition o humbers
may change in subsequent editions.
Tasks /
1 Gegneral requirements K j 7 R
All relevant documents should be under the\contro >
arn) appropriate document control schem IEC(6%,50
o . C 61508-2
Description of project management | 7.7.8,7.9
Certification quality management system
2 | Specification of PDS(SMYMM\Q \'}nda:d;)f PDS(SR) safety lifecycle (see 5|2 of this
De¢velopment of a safe See 5.4 of this standard
(§RS) including safet IEC 61508-1:1998, §7.6
dfety integrit e e 030
sqfety integrity require IEC 61508-2:2000, §7.2, Tables B.1, B.6
IEC 61508-2:2000, §7.4.4-6, Annex A
IEC 61508-3:1998, §7.2,Tables A.1, B.7
IEC 61508-3:1998, §7.4.2/4, Tables A.3, Bl1
IEC 61508-7:2000, Table C.1
Examples in IEC 61508-5,
/\ Examples in IEC 61508-6:2000, Annex A
3 Verification of D\Sb(\SR sanequirements
S| e{ﬁ%ﬁ{
a)l Revi s}the awrequirements specification a) See 8.2 of this standard
b) Checkby independent person or department where
required b) IEC 61508-2:2000 and IEC 61508-3:1998, §7.9
Phase 3 of PDS(SR) safety lifecycle (see Bl 2 of this
4 | Concept 7
standard)
a) Hardware design on an architectural level, a) See Clause 6 of this standard
including
e Block diagrams of safety related hardware
. User and process interfaces
° Safety relevant Signa| paths IEC 61508-22000, §74, Annex A, Tables BZ, B.6
Examples in IEC 61508-6:2000, Annexes A and D
. Power supply
. Separation of independent channels to
achieve fault tolerance
. Communication links between independent
channels to achieve diagnostic coverage
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Tasks References
b) Software design on an architectural level, b) IEC 61508-2:2000, §7.2.3.1(h)
including: IEC 61508-3:1998, §7.2.2.8, 7.2.2.10, 7.4.2/3,
_r . . Tables A.2,B.1, B.7, B.9
e description of the functions provided by the IEC 61508-7:2000, Table C.1
safety related software
e interaction with hardware
. state machine diagrams of the intended
behaviour of the software
. user and process interfaces
o fault detection possibilities and fault reactions
. overview of software structure, for example-
with block diagram
e control and storage of safety related data
e version procedures
. used tools, for example compiler, code
checker, etc.
c) Recommendation
Pre-estimation of the probability of failure of safety 1, Annex C
functions due to random hardware failures on a
level of functional block diagrams es Cand D
5 | Verification of concept (\
a) Reviews of system design A Aa) ce 5&2)0 s standard
b) Check by independent person or department\where IE 1508-2:2000 and IEC 61508-3:1998, §7.9
required
6 | Validation planning W of PDS(SR) safety lifecycle (see 52 of this
\s@ ard)
a \a/) See 8.3 of this standard
b b) IEC 61508-2:2000, §7.3, Table B.5
. IEC 61508-3:1998, §7.3, Tables A.7, B.3, B.5
7 | Verification of}éyd/zhig\rvp@n A >
a) Reviews of'th lidation M a) See 8.2 of this standard
b) Chec independent\person or department where | b) IEC 61508-2:2000 and IEC 61508-3:1998, §7.9
required
N\ ; .
8 | Dbsign dnd\de pmen Phase 3 of PDS(SR) safety lifecycle (see 5|2 of this
standard)
) See Clause 6 of this standard
a) Hardware desi a) IEC 61508-2:2000, §7.4, Annex A, Table B.2, B.3, B.6
b) «Software design b) IEC 61508-3:1998, §7.4.5, 7.4.6, Tablg A.4
c) Reliability Prediction c) IEC 61508-1:1998, Table 2
(calculation of the probability of failure of safety IEC 61508-2:2000, §7.4.3, 7.4.7, Table 3, A.1, Annex
functions due to random hardware failures) C
including: IEC 61508-3:1998, Table B.4 (FMEA)
e type of PDS(SR) Examples in IEC 61508-6:2000, Annexes C and D
e SFF
e functional block diagram
e reliability model
e data basis of the model (device lists)
e PFH calculation
e mission time
e repair interval, proof test interval (if relevant)
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Tasks References
9 | Verification of the design
a) Reviews of the system design a) See 8.2 of this standard
b) Functional tests on module level
c) Check by independent person or department where |c) |EC 61508-2:2000, §7.9
required IEC 61508-3:1998, §7.4.7, 7.4.8, 7.5, 7.9, Tables A.5,
A9
10 | PDS(SR) integration Phase 4 of PDS(SR) safety lifecycle (see 5.2 of this
standard)
Integration and test of the safety related PDS(SR). See 6.5 of this standard
11 | Verification of integration
Review of HW/SW integration test results and See 8.2 of this standa,
dgcumentation
IEC 61508-2:2000,87 .6
IEC 61508-3: 1998 7.43. 6.2, 7.4.7, 7.5,
7.9, Tables A .
12 Inistallation, commissioning and operation (user Phase 5 of PD SR ty fecMsee 5|2 of this
documentation) standard)
Develop user documentation describing PDS(SR) W
inptallation, commissioning, operation and
mpintenance. ET?
13 | Verification of user documentation /4 X / /\ \>
a) Reviews of user documentation describin a) e é.\fof this standard
PDS(SR) installation, commissioning, operation
and maintenance.
b) Check by independent person or departméntwherey| b | 61508-2:2000 and IEC 61508-3:1998, §7.9
required
~J ; .
14 | Vhlidation of PDS(S \( \Pﬁase 6 of PDS(SR) safety lifecycle (see 5|2 of this
N\ standard)
a) Provide all necessary inf i a) See 8.3 of this standard
PDS(SR)tio
b) Complete soft e
c)| Validation s c) IEC 61508-2:2000, §7.7, Tables B.5, B.6
validation IEC 61508-3:1998, §7.5.2.7, 7.7, 7.9, Table A.7
d) Doc
el P
validati
15 |P )S(sﬁ\m{ﬁicaﬁ'\o}%cedure
a ModificatiWest and analysis a) See Clause 10 of this standard
b)  Appropriate documentation of all modified parts of |b) IEC 61508-1:1998, §7.16
the PDS(SR) IEC 61508.2:2000 §7. 525 7.8
L . Example in IEC 61508-1:1998, Figure 9
c) Re-verification of modified parts
d) Update of reliability prediction
if modification has impact on fault tolerance,
probability of dangerous faults, diagnostic
coverage or common cause failure
e) Re-validation of at least modified parts of the

PDS(SR)

Software-modification

f)

f)
Table A.8

IEC 61508-3:1998, § 7.1.2.8, 7.5.2.6,7.

6.2,7.8.2,
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Annex B
(informative)

Example for determination of PFH

B.1 General

This clause describes the determination of the PFH of an example PDS(SR) with the safety

function safe torque off (STO). All the necessary requirements for, and the
parts df, the PDS(SR) are given to show in detail how the PFH value can

B.2 |Example PDS(SR) structure

B.2.1 General

The PIDS(SR) described in this clause includes the sa
two reflundant digital input interfaces and gives a /i
outputfinterface (see Figure B.1).

ernal structural

which is trigggred by
gnal through a|digital

O

Control section\ Q B
S &agnostic functions

Sfo-A E “ Modulation
STO-FB - > 1 Cemmunications Torque/speed/position and
sfo-B — (®) control protection
Electrpnic (\ \>
E)ower:upply Sensors
Y
Mains pow »| Power section Motor
EC 1227/07

NOTE STO-A: STO trigger input channel A; STO-B: STO trigger input channel B; STO-FB: STO feedback output.

Figure B.1 — Example PDS(SR)

The example requirements are:

- SIL 2;
— continuous mode of operation.

Within the PDS(SR), the safety function STO is implemented together with the standard
functionality of the PDS(SR) using only a few safety function exclusive components.
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Due to the internal single channel power supply, the PDS(SR) is split in two independent
subsystems: the two-channel subsystem A/B and the power supply/voltage monitor subsystem
PS/VM (see Figure B.2).

The PFH value of the safety function STO of this example PDS(SR) is calculated as follows:

PFHpps(sr) = PFHAg + PFHpg M

where PFH,,g and PFHpg )\ are the PFH values of subsytems A/B and PS/VM respectively.

d\s

Subsystem “A/B” Q \

STO-A

!

STO-FB 4

STO-B

Electronic
power supply
(e.g.24V d.c)

IEC 1228/07

B.2.2

The sg fi i i lemented with two channels to achieve the hardware fault
tolerance©f 1and.is m y the subsystem “A/B”, for which an independent PFH value is
computed isati of the subsystem provides the following system properties
regard s safe i

— |type Br(complex hardware);

— |hardware fault tolerance of 1 (two channel implementation).

The architectural constraints of a type B subsystem (see 6.2.2.3) show that, for SIL 2 and
hardware fault tolerance 1, the safe failure fraction (SFF) must be at least 60 %.

B.2.3 Subsystem PS/VM

As the internal power supply (PS) has only a single channel, a voltage monitor (VM) is
implemented. The internal power supply and the voltage monitor are modelled as a separate
subsystem “PS/VM”, for which an independent PFH value is computed. The realisation of the
subsystem provides the following system properties regarding the safety function:

— type B (complex hardware);
— hardware fault tolerance of 0 (single channel implementation).
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The architectural constraints of a type B subsystem (see 6.2.2.3) show that, for SIL 2 and
hardware fault tolerance 0, the safe failure fraction (SFF) must be at least 90 %.

B.3 Example PDS(SR) PFH value determination

B.3.1 Subsystem “A/B” (main subsystem)
B.3.1.1 Function block division
Within the PDS(SR), the subsystem A/B is part of the implementation of the safety function

STO and consists of 2 channels as necessary for the hardware fault tolerance of 1. Figure B.3
arts—mvotved in

shows rthe—schrematic—btock—diagranm—of—the—PBS(tSR)—hightighting—the
executjng the safety function STO.

In ordg¢r to calculate the PFH value, the subsystem A/B is furthe
blocks| and the failure rate of each is determined. Due to the minima
the digital trigger input circuitry and the switch off circuitry
necesgary.

subdivided\intofuinction
i ents of
ks are

1%
@
Q
>

L~ \mQG-A

ARz
N2 M
X\ Signals .
]

IEC 1239/07

Figure B.3 — Function blocks of subsystem A/B

NOTE 1 P5: supply voltage 5V; PI-A(B): Pulse inhibition channel A(B); DIAG-A(B): Diagnosis signal channel A(B);
RC: resistor capacitor filter; DRV: output driver; PM: power module.

NOTE 2 Component failures within the power module itself do not cause a loss of the safety function. Therefore,
the power module does not have to be included in any subsystem contributing to the PFH value.

B.3.1.2 Determination of failure rates of function blocks
B.3.1.2.1 Function block analysis

For each function block, it is necessary to define what kind of failures shall be regarded as
dangerous failures. The result gives means to the following FMEA (failure mode effects
analysis) of the components of the function block.
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B.3.1.2.2 Component FMEA

The FMEA of the components of the circuit of the function block determines which
components are regarded as relevant for the safety function and then allocates every failure
mode of each safety relevant component the attribute safe or dangerous using the criteria
determined in the function block analysis of B.3.1.2.1. For simple components, if dependable
data is not available about the proportion of safe and dangerous failure modes, a single
dangerous failure mode leads to the overall component failure being considered as
dangerous. For complex components, Annex C of IEC 61508-6:2000 assumes a 50 % portion
of safe and a 50 % portion of dangerous failure modes.

In addition, the FMEA identifies the proportion of the dangerous failure rate of each

compophent which is detected by the available diagnosis functionatity.. For ,complex
compo bles in
IEC 61 nd Apy
(dangs

The to up the
safe fa gerous
failure

B.3.1.2.

In complex hardware circuits with hi ent by
compo ethod,
followi

The fa failure
rates (g tion of
dange bles of

IEC 61[508-2.

This miethod wiII@

B.3.1.3

Using ks are

determyi
— saf

NOT

The diggrostic coverage (DC) is estimated by using the tables of IEC 61508-2.
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Table B.1 — Determination of DC factor of subsystem A/B

Method (IEC 61508-2) DC level claim Diagnostic test implementation
Table A.3 Failure detection by online monitoring 90 % Cyclic test checks redundant channels
Table A.3 Monitored redundancy 99 % /90 % Cyclic test checks redundant channels
Table A.4 Self-test by software (walking bit) (one 90 % Self-test of the microprocessor
channel)
Table A.6 RAM test “galpat” 90 % Done by the microprocessor
Table A.10 Watchdog with separate time base 90 % Watchdog design
and time-window (also table A.12)
Table A 8 :IIDpUbt;UII UD;IIH tD‘Dt Pdttclllb SS nO DUIIC IUy RA?V:‘tcbt
Table AJ15 Cross monitoring of multiple 99 % Cyclic test monitors both switch ©ff a¢tuators
actuatorp

— DG, for function block A: 90 % (see Table B.1); \>
— DCf for function block B: 90 % (see Table B.1).

Failurg rates of the circuitry of the function block B>Y(realistic /example Yalues,

expressed as failures in time (FIT), with units 10-9/h);

Block A\: (total failure rate) 450 FIT
FIT 225 FIT

5*450 FIT 225 FIT

0,9*225 FIT 202,5 FIT

(1-0,9)*225 FIT 22,5 FIT

Block B: 70 FIT
0,570 FIT 35 FIT
0,5*70 FIT 35 FIT
0,9*35 FIT 31,5FIT
(1-0,9)*35 FIT 3,5FIT
The Sa acti bsystem A/B, calculated according to item g) of Clause|C.1 of

IEC 61

SFF e +(DCp * AaD) *+ (DCg * ABD)1 / [(Aas+t ABs) + (Aap+ ABD)]
+ (0,9 * 225) + (0,9 * 35)] FIT / [(225 + 35) + (225 + 35)T] FIT

=494 FIT / 520 FIT;

SFFA/B =95 %,

B.3.1.4 Common cause failure factor g

The common cause failure factor B, is estimated by using Table D.4 of Annex D of
IEC 61508-6:2000.

Bag =2 %;

B.3.1.5 Reliability model (Markov)

The reliability model of the subsystem A/B is implemented as a Markov model, the state graph
of which is shown in Figure B.4.
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'Rep

'Rep

ABD-Aas"Min(Asp;4AD)

AaD-Bas"Min(Asp;AAD)

DCA*rrest DCg*rrest

S2
A defect
D

Bas™min(Agp;AAD)

(1-DCa)*rrest

8D
S8
All undetected dangerous state
30/07

NOTE 1| The above Markp s an approximation, as the transition processes
correspgnding to diagnostic|te 3 i9g irs7 due to their nature, do not comply with the ngcessary
conditiops for the Mar i i a i strict sense.

NOTE 2| The model inFi . 9 e inclusion of diagnostic tests in a detailed manner. Dde to the
usual magnitude of failurg e model could be simplified. Normally, it is not significant|whether
the test fate is 1/8 h o

NOTE 3

The mpde ake\account of “safe” failures because they have no important influence
on the| F lueTFhe model assumes that the PDS(SR) is switched off line and rgpaired
after dg i

The cqmmon cause failure rate is determined by the factor B,,g and the lower value| of the
dangenous failure rates of function block A and B. (see NOTE 3).

NOTE 4 The rate of simultaneous failure of both blocks can never be greater than the lower of the both failure
rates.

In state S2, the function block A has failed dangerously. Depending on the operation of the

diagnostic test, three possible states can follow.

— S5 follows, if the diagnostic test detects the failure, and the function block is repaired.

— S6 follows, if the diagnostic test does not detect the failure.

— S8 follows if function block B fails before the diagnostic test detects the failure in function
block A.

In state S6, the function block A has failed undetected dangerously. S8 follows if block B fails
dangerously.
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State S8 represents the dangerous situation where the safety function is no more available
and no test is effective any longer. Since continuous mode of operation is assumed for the
PDS(SR), state S8 also represents the “hazardous event” resulting from a dangerously failed
PDS(SR) confronted with demand of the safety function.

B.3.1.6 PFH value calculation

A values, DC and g factors are given in B.3.1.3 and B.3.1.4:

Additional determinations:

— Irese=1/8h, 1/24 h, 1/168 h.... (diagnostic test rate)

— |'Rep = 1/8 h (repair rate)

— | Ty = 10 years or 20 years (mission time)

To determine the PFH value, the time dependent progression of't abi . f each

state [| Si ] of the Markov model has to be calculated. The_ starti probabi of all
states |[except state S1 is equal to zero. The starting proba i ~ nual to
one. The calculation has to be done up to the mission tin

PFH =

Resulty of calculations for different v s of\th ameters fag, IRep: Test @nd fy are
shownlin Table B.2.

Table B.2 Wula;lon

sults for subsystem A/B

Ba rTes v PFHpB
(years)
-10
2/%\ 8 h A 1/8) 10 6.84 x 107 /h
/\z}s\ /8 h 1124 h 10 6.84 x 107 /h

2 %\ 1/8\?\ 1/168 h 10 6.86 x 10" /h

\?&i 173\h) 1/672 h 10 6.91 x 107 /h

\QO 1/8 h 1/8760 h 10 7.72 x 107" /h
é\% 118760 h 1/8 h 10 6.83 x 107 /h
2 gb 1/8 h 1/8 h 20 7.38 x 107"° /h
2% 1/8 h 1/672 h 20 7.46 x 107"° /h
3% +8H +8H 20 +- 05—~
5% 1/8 h 1/8 h 20 1.68 x 107 /h

NOTE Values in bold characters give the modified value regarding
the previous line.

The results in Table B.2 show the influence of the test rate, the mission time and the common
cause failure factor regarding the PFH value. The variation of the parameters is given to show
the influence of each parameter to the PFH value.
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B.3.2.1 Function block division
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For the safety function STO, the subsystem PS/VM comprises one channel with a dedicated
monitor. Figure B.5 shows the subsystem further subdivided into two function blocks which
contain the internal single power supply (PS) and the voltage monitor circuit (VM).

I Block VM 1 1 Block PS !
| 11 !
I fuso 11 1 » P5
Usupply —p N} - . Internal |
> 1_T .
(24VDC) - -1 power supply I » P3V3

NOTE P5: supply voltage 5 V; P3V3: supply voltage 3,3 V.

B.3.2.7

B.3.2.3

Using
deternyi

— saf

NOTE The-propartion of the dangerous failures of printed board circuits is then also 50 %.

Voltage

>

monitor

Q

cks of subsystem PS/VM

IEC 1231/07

ks are

The djaghostic coverage (DC) can be estimated by using the tables of Annek A of

Lo o.0n000

|EC 61 JUO=£.ZUUVU.

Table B.3 — Determination of DC factor of subsystem A/B

Method (IEC 61508- 2)

DC level claim

Method implementation

Table A.9 Voltage control
(secondary) or power down with
safety shut-off or switch-over to
second power unit

High

Voltage monitor powers down the PDS(SR)

— DC for function block PS: 99 % (see Table B.3).

— DC for function block VM: 0 % (no monitor of the voltage monitor available).
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Failure rates of the circuitries of the function blocks PS and VM (realistic example values):

Block PS: Apg (total failure rate) 250 FIT
Apss (proportion of safe failures) 0,5*250 FIT 125 FIT
ApsD (proportion of dangerous failures) 0,5*250 FIT 125 FIT
ApspD DCpg * ApsD 0,99*125 FIT 123,75 FIT
APspu (1-DCpg) * APSD 0,01*125 FIT 1,25 FIT
Block VM: Aym (total failure rate) 250 FIT
Avms (proportion of safe failures) 125 FIT

- 400 17
I

ol /L H £ ol fail \
ZULVVID \PTUPUTHUTIT UT UalrrtyTrouuo 1diiurco) y <o 11

The sdfe failure fraction of subsystem PS/VM is calculated according t se C.1

of IEC|61508-2:2000 (see NOTE):

SFFpsiym = [Apss * (Apsp ™ DCps)l / Aps
= [125 + (125 * 0,99)] FIT / 250 FIT
SFFPS VM = 99,5 %

NOTE [The monitor block does not contribute to the

B.3.2.4

The common cause failur by using Table D.4 of Anngx D of

IEC 61[508-6:2000.

=2 %. :

BPS/VI\/

B.3.2.4

m PS/VM is implemented as a Markov model th¢ state
graph
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'Rep

DCps[Apsp-Brsivm Min(ApspAvivb)] Avmp-frsivm Min(ApspAvmb)

'Rep

|
“DD’ .
(1-DCps) Apsp+fpsim Min(ApspAvmb)

/1VMD \

Qndetected dangeroysstat

approximation, as the transition processes
Heir nature, do not comply with the ngcessary

IEC 123%/07

system PS/VM

NOTE 1
correspd
conditio

NOTE 2
appears| in the model. Due

est rate
he”failure rates and repair rates, the model dqould be

simplified. The depicted vers

The model sho i 3 ous states but not the safe states which fo not
contribute to the PF e increase the complexity of the model. The|model
assume i off line and repaired after detection of a failure

The cd fai 5_determined by the factor Bpgy\ and the lower of the dangerous
failure

NOTE 3 ification:\due to the fact that the common cause failure represents the failure of block PS|and VM

simultaneously«withinsthe different failure rates of the blocks, the common cause failure rate can never bq greater
than the|lower of*the both-failure rates.

In stat Q’D, the function black PS has failed detected rlangnrnncly If the function-bldck VM
fails before the repair occurs, state S4 follows.

In state S3, the function block VM failed dangerously, which is not noticed due to the fact that
there is no monitor for this function block. State S4 follows if function block PS fails
dangerously.

If function block PS fails undetected dangerously, or both function blocks fail simultaneously,
state S4 follows and the safety function is no more available

State S4 represents the dangerous situation where the safety function is no more available
and no test is effective any longer. Since continuous mode of operation is assumed for the
PDS(SR), state S4° represents the “hazardous event’ resulting from a dangerously failed
PDS(SR) confronted with demand of the safety function.
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B.3.2.6 PFH value calculation

A values, DC and g factors are given in B.3.2.3 and B.3.2.4:

Additional determinations:
l'Rep = 1/8 h (repair rate)

— Ty = 10 years or 20 years; (mission time).

To determine the PFH value, the time dependent progression of the probability of each state
of the Markov model has to be calculated The startmg probablllty value of all states except

state $1
calculgti

PFHps

Results
in Table B.4.

ubsystem PS/VM

Table B.4 — PFH value Wla% t fo@

Bpsivm R PFHpsiym
ears

2% 1?8 h \1p 4,39 x 10° /h
2 % S —1/8h \ \ 20 5,03 x 10 /h
3%, N 1M 3\/ 20 6,25 x 10° /h

°// 20 8,70 x 10°° /h

0
\ e
NOT{Nue>|n bold%h cter QW modified value regarding the previous line.

B.3.3 afety function STO of PDS(SR)
Example PFF Ues Wi Re 1/8 h and varied parameter Ty;:
PFHg1Hp RF PFHpgp\ (values from Table B.2 and Table B.4);

PFH sto/pBs(sRr)

10 years) = (6,84 x 10-10/h + 4,39 x 10-9/h) = 5,074 x 10-%/h;

e. The

)] dt

shown

PFH STO/PDS(SR) (TM =20 yearS) = (7,38 x 10-"W/h + 5,03 X1O'9/h) = 5,768 X 10-9/h,
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Annex C
(informative)

Available failure rate databases

Databases

The following bibliography is a non-exhaustive list, in no particular order, of sources of failure
rate ddta for electronic and non-electronic components. It should be noted that these|spurces

do not|always agree with each other, and therefore care should be take
data.

whenapplying the

IEG/TR 62380, Reliability data handbook — Universal mo i i ediction
of [electronics components, PCBs and equipment, idehtica 2 eliability
Data Handbook, UTE C 80-810, Union Technique de I munfication
(www.ute-fr.com).

Sigmens Standard SN 29500, Failure rates of compone ) ; ¢an be
obtpined from: Siemens AG, CT SR SI, Otto-Hahn-Rjn

Reliability Prediction of Electronic Eq 1€ [ - , ent of
Defense, Washington DC, 1982.

Reliability Prediction Procedure
Issiie 01, May 2001 (telecom-info.telec

R-332,

EPRD - Electronic Parts Rellabl ity Data , is Center,
201 Mill Street, Rome
NNPRD-95 — Non-electronic Rela b - - , iabili nalysis
Center, 201 Mill St aC- i

British Han k eliability<Data for Components used in Telecommunication
Systems, Bri i

Chjnese Milita

ATET reliabil
Editors,|, AT&

FID (January 2004) reliability data handbook developed by a
corso ) ndustry under the supervision of the French DoD DGA). FIDES is
avdilable~op-requestat fides@innovation.net.

IEHE Gold" boo The IEEE Gold book IEEE recommended practice for the degign of
relipble;-industrial and commercial power systems provides data concerning equjpment
reIiEbiIity used in industrial and commercial power distribution systems. IEEE CuLtomer
Service, 445 Hoes Lane, PO Box 1331, Piscataway, NJ, 08855-1331, U.S.A., Phone: +1

800 678 IEEE (in the US and Canada) +1 732 981 0060 (outside of the US and Canada),
FAX: +1 732 981 9667 e-mail: customer.service@ieee.org.

IRPH ITALTEL Reliability Prediction Handbook — is the Italian telecommunication
companies version of CNET RDF. The standards are based on the same data sets with
only some of the procedures and factors changed. The ltaltel IRPH handbook is available
on request from: Dr. G Turconi, Direzione Qualita, Italtel Sit, CC1/2 Cascina Castelletto,
20019 Settimo Milanese Mi., Italy.

PRISM (RAC / EPRD) — The PRISM software is available from the address below, or is
incorporated within several commercially available reliability software packages: The
Reliability Analysis Center, 201 Mill Street, Rome, NY 13440-6916, U.S.A.

endez,
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C.2 Helpful standards concerning component failure

IEC 60300-3-2, Dependability management — Part 3-2: Application guide — Collection of
dependability data from the field

IEC 60300-3-5, Dependability management — Part 3-5: Application guide — Reliability test
conditions and statistical test principles

IEC 60319, Presentation and specification of reliability data for electronic components

IEC 60706-3, Maintainability of equipment — Part 3: Verification and collection, analysis and
preseritation of data

IEC 60/721-1, Classification of environmental conditions — Part 1: meters

and their severities

IEC 61709, Electronic components — Reliability — Reference bs and

stress |models for conversion

&
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Annex D
(informative)

Fault lists and fault exclusions

D.1 General

The lists in Table D.1 to Table D.16 express some fault models, fault exclusions and their
rationdle.

and, if
during

The pfecise instant that the fault occurs may be critical.
necesdary, tests should be carried out to determine worst ca
systen start-up, during the course of operation.

e, forexample\at fest,

D.2 |[Remarks applicable to fault exclusions

D.2.1 Validity of exclusions

All fault exclusions are only valid if the ps ithi r specified ratings.

D.2.2

If leadt ctrical short circuits due to tin whiskers
(see N s should be evaluated (See Note 2) and
considg i 1€ ¢ ion_“short circuit ...” of any component (see Notes 3
and 4)

NOTE 1 \ ome related mainly to pure bright tin finishes. The negdle-like
protrusi ) and can cause electrical shorts. Prevailing theory is that ywhiskers

are caus
NOTE 2
Measuring Whisker Growth on Tin and Tin Alloy Surface Finishes, JESD224121.01,

echnology Association, 2500 Wilson Boulevard Arlington, VA 222(01-3834,
wnIad/search/223121-01.pdf

N
WWW. Je corg/da
Environmental™~Ac€ceptance Requirements for Tin Whisker Susceptibility of Tin and Tin Alloy |Surface
Finishes, JESD201, JEDEC Solid State Technology Association, 2500 Wilson Boulevard Arlington, VA
22201-3834, www.jedec.org/DOWNLOAD/search/JESD201.pdf

NOTE 3 Example: If the risk of whisker growing is considered high, the fault exclusion “Short circuit of a resistor”
is useless, since a short between the contacts of this component has to be regarded.

NOTE 4 Whiskers on printed circuit boards have not been reported yet. Tracks usually consist of copper without
tin coating. Pads may be coated with tin alloy, but the production process seems not to stimulate the susceptibility
to whisker growing.

D.2.3 Short-circuits on PWB-mounted parts

Short circuits for parts which are mounted on a printed wiring board (PWB) can only be
excluded if the fault exclusion “short circuit between two adjacent tracks/pads” as described in
Table D.2 is made.


http://www.jedec.org/download/search/22a121-01.pdf
http://www.jedec.org/DOWNLOAD/search/JESD201.pdf
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D.3 Fault models
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Table D.1 — Conductors/cables

Fault considered Fault exclusion Remarks
Short-circuit between any two Short-circuits between conductors 1) Provided both the conductors
conductors which are: and enclosure meet the

appropriate requirements (see
- permanently connected (fixed) and |£8 68204_1).01 (
protected against external damage,
for example by cable ducting,
armouring; or
eop:r:fo multicore r‘:hlnc, or
- within an electrical enclosure (see
remark 1)), or
- individually shielded with earth
connection.
Open-cifcuit of any conductor None
Short-cifcuit of any conductor to an Short circuits between conduct
exposed conductive part or to earth or | which are within an electrical
to the protective bonding conductor enclosure (see remark 1)),

Table D.2

- Printed WWWI

Fault considered

}@\e\xclu ion

Remarks

Short-cifcuit between two adjacent
tracks/ppds

9,

n.a cent
condugtors in acc dance

remarks 1)

1) The base material of the PWWB
complies with the requirements of
IEC 61800-5-1.

2) The creepage distanced and
clearances are dimensiongd to at
least IEC 60664-1 with poljution
degree 2/ installation category llI;
if both tracks are powered|by a
SELV/PELYV supply, pollutipn
degree 2/ installation category Il
apply with a minimum cleafance of
0,1 mm.

3) The assembled board ig
mounted in an enclosure djiving

protection against conductjve

contamination, e.g an enclpsure

with protection to at least P54,

and the printed side(s) are| coated
with an ageing-resistant vgrnish or
protective layer covering all
conductor paths.

NOTE T EXperience has shown
that a solder mask is satisfactory
as a protective layer.

NOTE 2 A further protective layer
covering according to IEC 60664-3
can reduce the creepage distances
and clearances dimensions.

Open-circuit of any track

None
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Table D.3 — Terminal block
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Fault considered

Fault exclusion

Remarks

Short-circuit between adjacent
terminals

Short-circuit between adjacent
terminals in accordance with
remarks 1) or 2).

1) The terminals and connections
used are in accordance with the
requirements of IEC 61800-5-1.

2) Guaranteed by design, for

example shaping shrink down
plastic tubing over connection
point.

Open-circuit of individual terminals

None

Table D.4 — Multi-pin connector

@A

Faults considered

Fault exclusion

Ry

Short-ci
adjacen

cuit between any two
pins

Short-circuit between adjacent pins
in accordance with remark 1).

Remark 2) also applies if the
connector is mounted on a PWB:

O

rrules or other
ans\for Iti-sfranded
istances| and
Ces and all gaps should be

11992 with installation

mounted in an enclosure of at
ast IP 54 (see EN 60529
the printed side(s) of the
assembled board is covergd with
an ageing-resistant varnish or a
protective layer covering a
conductor paths in accordance
with IEC 60664-3.

i?):he assembled board should be

and

N
S

Interchaphged or incorrectly insert None —

connectpr when not prevent y

mechanical means

Short-cifcuit of any @to (see ne 3) The core of the cable is
remark 3)) to earth or'ac i considered as a part of thg multi-
part or tp the protective, dondustor \/\ pin connector.

Open-cifcuit of individual connect \Ngy/ —

pins

%
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Table D.5 — Electromechanical devices

(for example relay, contactor relays)

Fault considered

Exclusions

Remarks

None

All contacts remain in the energised

position when the coil is de-energized
(for example due to mechanical fault)
All contacts remain in the de- None
energised position when power is
applied (for example due to
mechanical fault, open circuit of coil)
Contact will not apen None
Contact|will not close None
Simultaneous short-circuit between Simultaneous short-circuit can be
the thre¢ terminals of a change-over excluded if remarks 1) and 2) are
contact fulfilled.
ctive parts which
%s nnot Bridge the in
between acts and the
Short-cifcuit between two pairs of Short-circuit can be ex¢ludednf

contactqd and/or between contacts and

coil terny

inal

remarks 1) and 2) ulfilled

become
ulation
coil.

Simultar
open an

eous closing of normally
H normally closed contacts

\aﬁPositively driven (or
mechanically linked) contal

Simultaneous Ios\i\ng of can acts\J
can be excluded\f remark)3Y'’
fulfilled.

used.

cts are

Faults considere

[ ('\ \I'\WSion

Remarks

Open cifcuit of indivigxre\lwik@ng \ Noﬁe\ S —

Short-cifcuit betwee}\d;%r n 1) The requirements of the

windingy relevant parts of IEC 61598 should

be met.

Short-cifcuit in one windin \A_s,hért-circuit in one winding can be | 2) Between different windings,

/\ excluded if remark 1) is fulfilled. doubled or reinforced insufation or
- \ - - - a protective screen applie.
Changel|in effective tur&gtlo Change in effective turns ratio can Testing according to Clauge 18 of

be excluded if remark 1) is fulfilled.
See also the guidance in remark 3).

IEC 61558-1 applies. App
test voltages are given in
of IEC 61558-1.

Short-circuits in coils and
need to be avoided by tak
appropriate steps, for exa

opriate
lable 8a

vindings
ng
mple:

= impregnating the coils so as
to fill all the cavities between
individual coils and the body
of the coil and the core; and

. using winding conductors well
within their insulation and
high temperature ratings.

3) In the event of a secondary
short-circuit, heating above a
specified operating temperature
should not occur.
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Table D.7 — Inductances
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Fault considered

Fault exclusion

Remarks

Open-circuit

None

Short-circuit

Short-circuit can be excluded if
remark 1) is fulfilled.

1) Coil is single layered,
enamelled or potted and with axial
wire connections and axial
mounted.

Random change of value

0,5Ly < L <Ly + tolerance

where Lpis-the-nominal-value—of

None

2) Depending upon the type of
construction, other ranges can be
considered.

inductar|ce (see remark 2))

Table D.8 — Resistors

Fault considered

Fault exclusion

Open-cifcuit

None

Short-cifcuit

Short-circuit can be exclu
remark 1) or remark 2) i

istof is of the filp type,
or wirewound type with prgtection
toprevent unwinding of wife in the

eventof breakage, with axjal wire
je}gnnections, axial mounted and

varnished.

2) Resistors in surface-mojnt
technology must be a thin film
metal type in package typgs MELF,
miniMELF or yMELF.

Random| change of value
0,5Rn <R < 2Ry

where R is the nominal value

resistange (see remW)

3) Depending upon the type of
construction, other ranges|can be
considered.

(\ \/\\E(§>— Resistor networks

Fault/e’\ﬂi

Fault exclusion

Remarks

Open-cifcuit None —

Short-cifctit_bet WO None

connectjons

Short-cifcuit between.any None

connectjons.

Random| change of value None 1) Depending upon the typle of

0,5Rn < R < 2Ry

where Ry is the nominal value of
resistance (see remark 1))

constracton, otner rdanges can be
considered.
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Table D.10 — Potentiometers

Fault considered Fault exclusion Remarks
Open-circuit of individual connection None —
Short-circuit between all connections None
Short-circuit between any two None
connections
Random change of value None 1) Depending upon the type of

0,5,‘:\’p<,‘?<2,‘:\’p

where R..=_nominal value of

construction, other ranges can be
considered.

—
resistante (see remark 1))

Table D.11 - Capacitors &\

Fault considered Fault exclusion h\:\ma
Open-cifcuit None /\ —
Short-cifcuit None
Random| change of value None \!\)\Dsifﬁding upon the typle of
con ction, other ranges|can be
0,5 Cy 4 C < Cy + tolerance onsidered.
where ¢y = nominal value of
capacitgnce (see remark 1)) )
Changing value tan & None —

(for example diodes; Ze
regulators, qua

tage

Fault consideyed <

Mt exclusion

Remarks

Open-cifcuit of any connétio

s

Short-cifcuit betweernany\t Non
connectjons

Short-cifcuit beg«eew hgctm\ None
Changeli n@h&a&ﬁ\nsﬁ\si None

IC&GSG

Explosign of

fulfilled

Can be excluded if remark 1) is

1) Supply line short-circuit|power
is limited to the device cade
strength capability
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Table D.13 — Optocouplers
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Fault considered

Fault exclusion

Remarks

Open-circuit of individual connection None
Short-circuit between any two input None
connections

Short-circuit between any two output None

connections

Short-circuit between any two
connections of input and output

Short-circuit between input and
output can be excluded if remarks 1)
and 2) are fulfilled.

1) The optocoupler is built in
accordance wih over-voltage

O

category lll according to
5 64-

PELV

ition

egory Il

nsure
e

its

Table D.14 -

Non-programmable integ

Fault considered

Remarks

\Fsa\ul exéluﬁons& U j
N

Open-cifcuit of each individual None
connectijon
Short-cifcuit between any two None \)

connectjons

Stuck-att-fault (i.e. short-circuit to\1
and 0 with isolated input or
disconnécted output). Stati

"1" signal at all input d
either individually ozs/iam%ta

Parasiti¢ oscillation of o

Changinjg values (for. ein
output vpltage of ana devices

NOTE |n this
registerg

tanda \P\\)a
an/d\ id mo e conside

n 1 000 gates and/or less than 24 pins, operational amplifiers, shift
red to be non-complex. This definition is arbitrary.
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Table D.15 — Programmable and/or complex integrated circuits

Fault considered

Fault exclusions

Remarks

Faults in all or part of the function None
Open-circuit of each individual None
connection

Short-circuit between any two None
connections

Stuck-at-fault (i.e. short-circuit to 1 and 0 | None
with isolated input or disconnected

output) Static "0" and "1" signal at all

inputs af@doutputs,; efther mdtviduatty or
simultanjeously

Parasiti¢ oscillation of outputs None
Changing value, for example input/output | None
voltage pf analogue devices

Undetected faults in the hardware which None

go unnoficed because of the complexity
of integrated circuit

NOTE |n this standard, an IC is considered to be complex if it co

24 pins.|This definition is arbitrary. The analysis should identify Additional

influence the operation of the safety function.

OMes and/or m

ould be considerg

ore than
d if they

N

S
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Table D.16 — Motion and position feedback sensors

Fault considered

Fault exclusion

Remarks

General

Short-circuit between any two conductors
of the connecting cable

Table D.1 applies

Open-circuit of any conductor of the None
connecting cable
Input or output stuck at 0 or 1, single or None
on several inputs/outputs at the same
time
Open circuit or high-impedance state of None
single of several inputs/outputs at the
same time.
Decrease or increase of output amplitude | None
Oscillatibn on one or several outputs @ None C'” SO ral oufputs are
|de e ph se
Change [of phase shift between output None le, due to
signals conta at den er disq
Loss of pttachment during standstill: Preparing FMEA and prove\&& unals standstill
- sensor|housing from motor chassis }_er_m integrity of mec ica If fault'exclUsion is claimed, the
- sensor|shaft from motor shaft Ixings |gn of the sensor housipg to
chassis and sensor shaft tp motor
aft mountings usually withstands
ap’overstress factor of
pproximately 20, and spegfific
maintenance information should be
provided.
Loss or |oosening of attachment during Possible effects:
motion: - static offset of sensor shaft
- sensor|housing from motor chassis - dynamic slip of sensor shaft
- sensor|shaft from motor shaft - wrong output signal/zero|speed
signal
If fault exclusion is claimed, the
design of the sensor housipg to
chassis and sensor shaft tp motor
shaft mountings usually withstands
an overstress factor of
approximately 20, and spegific
maintenance information should be
/\ provided.
Loosenih oli mea&a None Output indicates wrong position
(e.g. opfi t{(rfjrﬁog
No light from\dtoge \/ None
Additiopally for l%tag se}}sors with Sin/Cos — output signals, analogue signal generation
Static input,and output,hw/one single or None
several signals, amplitude within power
Supp|y v Ifggn
Change of signal’s shape None For example, no Sin/Cos — type

signal, signal offset

Exchange of Sin and Cos output signal

Fault exclusion allowed if

are no electronic components

applied to select an outpu
from several sources

there

t signal

Additionally for incremental rotary sensor with square wave output signals

Oscillation on output None
Output signal stops None For example, due to scratched disc
Zero pulse fails, is too short, too long or None For example, due to mechanical

repeated

damage
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Table D.16 — Motion and position feedback sensors (continued)

Fault considered

Fault exclusion

Remarks

Additionally for encoder with incremental and absolute signals

Concurrently wrong position change from
incremental and absolute signal

Fault exclusion if incremental
and absolute data are generated
independently

Applies for example, on sin/cos-
encoder with additional outputs for
absolute position and/or
commutation

Additionally for rotary sensors with processor based interface

Communication faults:

- repeating
- loss

None

Equals fault model for
communication busses

- insertign

- wrong prder
- wrong Hata
- delay

Additiopally for rotary sensor, multiturn

O\
\

Wrong fqumber of revolutions

None

single

e withott impact on
turn na
-~

Additiopally for rotary sensors with synt

hesised output signals

Wrong dutput signal due to synthesiser
failure

None

Additiopally for rotary sensors with posi

tion value acquired(by @ter

Wrong position due to incorrect count

[ None C
N

Additiopally for linear sensors

Mounting of the read sensor broken

Preparing kKM
ter i
fixihgs

If fault exclusion is claimed, the
design of the sensor mountings
usually withstands overstrgss, and
specific maintenance information
should be provided.

Static offfset of solid measure

Damaged solid measure
(e.g. opfical encoder thi

(e.g. opfical encoder strip)

Shape of pulses changed, |pulses

fail at incremental sensors|

Additiopally for res\oLv;f/v\k signa robe\ssir}g(réﬁerence generator

Cross ¢

x&@/

upling of the refi renc
frequengy j\
- Centra

timer fai
- No corjversion/sta converte
- Wrong t|m|ng Samp Id

-"40”8

A/D con n rat wrong alues None For example due to
overmodulation caused by|too high
reference voltage or
electromagnetic influence

A/D confertet generate}rﬁ values None

No freqency’on reference generator None

Wrong frequency on reference generator None

No periodic signal from reference None

generator

Gain error or oscillation in signal None

processing (Ref, Sin, Cos)

Magnetic influence on point of installation

Appropriate shielding on point of
installation

For example, due to magnetic field
of an electromagnetic brake

aN. A. on resolver

NOTE This table has been written assuming the use of optical sensors. If other sensors (for example inductive
sensors) are used, corresponding faults apply.
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE
ENTRAINEMENTS ELECTRIQUES DE PUISSANCE
A VITESSE VARIABLE -
Partie 5-2: Exigences de sécurité —
Fonctionnelle
AVANT-FROFOS

1) La Commission Electrotechnique Internationale (CEIl) est une organisation blisation
composée de l'ensemble des comités électrotechniques nationaux (Comités nati A CEl a
pour| objet de favoriser la coopération internationale pour toutes les questions\ de_nor all ans les
domaines de I'électricité et de I'électronique. A cet effet, la CEIl — entre autre act Normes
interhationales, des Spécifications techniques, des Rapports technique es ¢ i i jbles au
publfc (PAS) et des Guides (ci-aprés dénommés "Publication(s) de la CEN . ige a des
comités d'études, aux travaux desquels tout Comité national intére iper. Les
orgahisations internationales, gouvernementales et non gouvernel rticipent
égalément aux travaux La CEIl collabore étroitement avec IOr idn (1ISO),
selo 2

2) Les mesure
du p| les Comités nationaux dg la CEI
intérp

3) Les e_recemmandations internationales et sont [agréées
com isomhables sont entreprls afin que la CEI
s'as{ onsable
de I' par un quelconque utilisateur final.

4) Dan{ ationaux de la CEl s'engagent, dans|toute la
mes Jublications de la CEl dans leurs pubjications
natid Publications de la CEIl et toutes publications
natid guées en termes clairs dans ces derniéres

5) La conformité. Des organismes de certification indégendants
fourni jues de
conf abte d'aucun des services effectués par les organigmes de
certifi

6) Tous § sont en possession de la derniére édition de cette publicatipn.

7) Aucl imputée a la CEIl, a ses administrateurs, employés, auxiligires ou
man pris\(Ses\experts particuliers et les membres de ses comités d'études et des [Comités
natig pourctout \préjudice causé en cas de dommages corporels et matériels, ou de tqut autre
dom ature que’ce soit, directe ou indirecte, ou pour supporter les colts (y compris |les frais
de ju écoulant de la publication ou de I'utilisation de cette Publication de la CEl ou de
toute El, ou au crédit qui lui est accordé

8) L'atte irée sur les références normatives citées dans cette publication. L'utilisation de publications

9) ent faire

e pour

responsable de ne pas avoir identifié de tels droits de propriété et de ne pas avoir signalé leur existence.

La Norme internationale CEI 61800-5-2 a été établie par le sous-comité 22G: Systémes

d'entra

conducteurs, du comité d’études 22 de la CEl:

inement électrique a vitesse variable, comprenant des convertisseurs a

puissance.

semi-

Systémes et équipements électroniques de

La présente version bilingue (2013-01) correspond a la version anglaise monolingue publiée

en 200

7-07.

Le texte anglais de cette norme est issu des documents 22G/179/FDIS et 22G/182/RVD.

Le rapport de vote 22G/182/RVD donne toute information sur le vote ayant abouti a

I"'appro

bation de cette norme.
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La version francaise n’a pas été soumise au vote.
Cette publication a été rédigée selon les Directives ISO/CEI, Partie 2.

Une liste de toutes les parties de la série CEIl 61800, publiées sous le titre général
Entrainements électriques de puissance a vitesse variable, est disponible sur le site internet
de la CEI.

Le comité a décidé que le contenu de cette publication ne sera pas modifié avant la date de
stabilité indiquée sur le site web de la CEl sous «http://webstore.iec.ch» dans les données
relatives a la publication recherchée. A cette date, la publication sera

* recpnduite;

* sugprimée;

* renpplacée par une édition révisée; ou
*+ amgndée.

IMPORTANT - Le logo "colour inside” qui se trouye su G cette
publichtion indique qu'elle contient des couleur qL i idéré les a
une br{nne compréhension de son contenu L dquent,
imprimer cette publication en utilisa ne i

N
&
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INTRODUCTION

Du fait de I'automatisation, de la demande croissante de la production et de la réduction des
efforts physiques produits par les opérateurs, les systémes de commande des machines et
des usines jouent un réle croissant dans l'accomplissement de la sécurité globale. Ces
systémes de commande utilisent de plus en plus d’appareillages et de systémes électriques/
électroniques/électroniques programmables complexes.

Bien placés, parmi ces appareillages et ces systémes, se situent les entrailnements
électriques de puissance a vitesse variable (PDS), utilisables dans des applications relatives
a la sécurité (PDS(SR)).

Exemples d’applications industrielles:

o maEhines-outils, robots, équipements d'essai en production, bane

e maghines a papier, machines de production textile, rie du

caqutchouc;

e ligrnies de processus des plastiques, de la production chimig

[2)

e machines de concassage du ciment, fours a cime chines

d’ektrusion;
e machines de forage;

e cornvoyeurs, machines de manie
portiques, etc.);

grues,

e pompes, ventilateurs, etc.

Les développeurs utilisant R R ) 1 e pour
d'autregs applications.

Il convjent que les utilisa s rtaines
normes de type s 1 pour

les systémes de S(SR)
peuvent étre invité i s_inf bau de
performance et/oy’la ca i in dy stemes
de commmande rel (e

NOTE |es achines
traitant g d i achines
particuligr.

Auparae ges et

des systémes électfroniques dans des fonctions relatives a la sécurité, et en particulier des
appardillages et des systémes électroniques programmables, en raison de l'incertituge liée
aux perrormances ae SECUrite o'une elie Iecnn0|ogie.

Il existe de nombreuses situations ou des systémes de commande incorporant un PDS(SR)
sont utilisés, en tant qu’élément de mesures de sécurité par exemple qui ont été prévues pour
accomplir une réduction du risque. Le verrouillage de protection est un cas typique qui permet
de sortir le personnel d’'une situation dangereuse afin que I'accés a la zone dangereuse soit
uniquement possible lorsque les parties tournantes ont atteint un état sdr. La présente partie
de la CEI 61800 fournit une méthodologie afin d’identifier la contribution apportée par un
PDS(SR) aux fonctions de sécurité identifiées, de permettre la conception appropriée du
PDS(SR) et de vérifier qu’elle satisfait aux performances demandées

Des mesures sont indiquées afin de coordonner la performance de sécurité du PDS(SR) avec
la réduction attendue du risque en prenant en compte les probabilités et les conséquences de
ses défaillances systématiques et aléatoires.
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ENTRAiNEMENTS ELECTRIQUES DE PUISSANCE
A VITESSE VARIABLE -

Partie 5-2: Exigences de sécurité —
Fonctionnelle

1 Domaine d’application et objet

La présente partie de la CElI 61800 spécifie des exigences et donne dés rec
pour la conception et le développement, l'intégration et la validation
considgration de leur sécurité fonctionnelle. Elle s’applique aux entya
puissanhce a vitesse variable couverts par les autres parties de la séri

NOTE 1| Le terme «intégration» se rapporte au PDS(SR) lui-méme, non pas
relative p la sécurité.

Cette porme internationale est applicable uniqueme
PDS(SR) est exigée et que le PDS(SR) fonctionne en forte de
3.10). Pour les applications a faible demande, voj

sente partie de la CEIl 61800, qui est
s a la sécurité des PDS(SR) pris

PDS(SR).

o l'aralyse des dangers et des risques pour une application particuliére;

mmantliations
R), en
igues de

O

blication

e d’un
u (voir

rations
te des
curité.

ce de

ricants
lé pour

sines,
tif a la
ifiques

partie de la CEI 61800 satisfait a toutes les exigenceq de la

o lidentification des fonctions de sécurité pour cette application;
o [|’attribution initiale des SIL pour ces fonctions de sécurité;

e [I’équipement entrainé, a I’exception des aménagements de l'interface;

e des phénoménes dangereux secondaires (issus par exemple d'une défaillance d’un

processus de production ou de fabrication);

e les considérations de sécurité électrique, thermique et d’énergie, qui sont couvertes par la

CEl 61800-5-1;
e le processus de fabrication du PDS(SR);

¢ la validité des signaux et des commandes du PDS(SR).

NOTE 2 Les exigences en sécurité fonctionnelle d’'un PDS(SR) sont dépendantes de l'application et il faut

gu’elles soient considérées comme une partie de |'évaluation globale du risque de [l'install

ation. Lorsque le

fournisseur du PDS(SR) n’est pas responsable de I’équipement entrainé, le concepteur de I'installation est alors
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responsable de I’évaluation du risque et de la spécification des exigences fonctionnelles et d’intégrité de sécurité
du PDS(SR).

NOTE 3 Bien que des actions malveillantes puissent avoir un effet sur la sécurité fonctionnelle du PDS(SR), les
considérations de sécurité ne sont pas abordées dans la présente norme.

La présente partie de la CEl 61800 s’applique uniquement aux PDS(SR) incorporant des
fonctions de sécurité dont le SIL n’est pas supérieur au SIL 3.

La Figure 1 montre les éléments fonctionnels d’un PDS(SR) qui sont considérés dans la
présente partie de la CEI 61800.

PDS(SR)) /\
Section de controle C
Fonctions de diagnostic

_ __ Modulation
Signagix externes Communications Commande d et
et conjmandes et E/S COUW sitio protection

\_~ A
apteurs
Alimentation Moteur
<7
\)\/ IEC | 1224707
ctionnels d'un PDS(SR)
NOTE |a Figure 1 n'estp &'¢ ipti hysique d'un PDS(SR) mais une représentation logique.

Les dpcu < suivants sont indispensables a I'application du présent
documgnt. e nces datées, seule I’édition citée s’applique. Pour les références

amendements

NOTE 1| Cela’ne signifie pas que la conformité & tous les articles des documents de référence soit exigge, mais
plutét quele’présent document constitue une référence qui ne peut pas étre comprise en I'absence des dopuments
de référence.

NOTE 2 Les références aux diverses parties de la CEl 61508 sont non datées, sauf lorsque des articles
spécifiques sont indiqués.

CEl 60204-1, Sécurité des machines — Equipement électrique des machines — Partie 1:
Regles générales

CEI 61508 (toutes les parties), Sécurité fonctionnelle des systemes électriques /
électroniques/électroniques programmables relatifs a la sécurité

CEI 61508-1:1998, Sécurité fonctionnelle des systémes électriques / électroniques /
électroniques programmables relatifs a la sécurité — Partie 1. Exigences générales
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CEI 61508-2:2000, Sécurité fonctionnelle des systemes électriques / électroniques /
électroniques programmables relatifs a la sécurité — Partie 2: Exigences pour les systemes

électriques/électroniques/électroniques programmables relatifs a la sécurité

CEIl 61508-3:1998, Seécurité fonctionnelle des systéemes électriques / électroniques /
électroniques programmables relatifs a la sécurité — Partie 3: Exigences concernant les

logiciels

CEI 61508-5, Sécurité fonctionnelle des systemes électriques/électroniques/électro
programmables relatifs a la sécurité — Partie 5: Exemples de méthodes pour la déterm
des niveaux d’intégrité de sécurité

niques
ination

CEl 6150862000 Sécurité fonct/onne//e des systemes e/ectr/ques / électranid

CEI 61800-4, @n
Exigences générales

ues /

$ pour

iques /
iques et

artie 1:
ent de

artie 2:
ent de

artie 3:

artie 4:
bments

2plassant

ie 5-1:

jbn, de

Pour les besoins du présent document, les termes et définitions suivants s’appliquent.

NOTE 1 Pour une liste alphabétique des définitions, voir le Tableau 1.
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Tableau 1 - Liste alphabétique des définitions

Terme Numéro de Terme Numéro de
la définition la définition

capacité SIL 3.21 niveau d'intégrité de sécurité (SIL) 3.18
couverture du diagnostic (DC) 3.3 PDS(SR) 3.1
défaillance dangereuse 3.2 PFH 3.12
défaillance de cause commune 3.1 phénomeéne dangereux 3.7
défaillance en sécurité 3.14 proportion de défaillances en sécurité (SFF) 3.15
défaillance systématique 3.23 sécurité fonctionnelle 3.6
durée d¢ mission 3.9 sous-systéme /\ 3.22
fonction|de réaction au défaut 3.5 spécification des exigences/d&écfur\ité (SRS) 3.20
fonction(s) de sécurité (d'un PDS(SR)) 3.16 systéme relatif a la séc?n/t\é\ \ 3.19
installation 3.8 essai(s) de diagnoyk‘\ 3.4
intégrité|de sécurite 3.17 essai périodique \ \ ) 3.13
intégrité|de sécurité systématique 3.24 validation \ 3.25
mode dg fonctionnement 3.10 vérific%\ A\ 3.26
NOTE 4 Dans I'ensemble de la présente nor 7 les, référenc aux définitions suivanies sont
indiquéds en italique.
3.1
défaillance de cause commune
défaillance résultant d’'un ou de plu $ qui, provoquant des défaillances
simultanées de deux ou de™plusie dans un systéme multicanal, copduit a
la défafllance de la fonctio
[CEI 6
3.2
défaill
défailla ettre le systéme relatif a la sécurité dans yn état
danger écuter sa fonction
[CEI 6
3.3
couve
DC (dipgnpstic co

atériel

fractiop €xprfimant la décroissance de la probabilité de défaillance dangereuse du nj

résulta

[CEI 61508-4:1998, définition 3.8.6]

NOTE 1

dangereuse App détectés et la somme des taux de défaillance dangereuse totaux A5 DC = ZAp,/2A,.

Cette couverture peut également étre exprimée par le rapport entre la somme des taux de défaillance

NOTE 2 La couverture du diagnostic peut se rapporter a tout ou partie du systeme relatif a la sécurité. Elle peut,
par exemple, étre disponible pour les capteurs et/ou le systéme logique et/ou les éléments terminaux.

3.4
essai(s) de diagnostic

essai(s) visant a détecter d'éventuels défauts ou défaillances et a produire des informations
ou activités spécifiques au moment de la détection d'un défaut ou d'une défaillance
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3.5

fonction de réaction au défaut

fonction initiée au moment de la détection, au sein du PDS(SR), d'un défaut ou d'une
défaillance susceptible de causer une perte de la fonction de sécurité. La fonction de réaction
au défaut vise a maintenir la sGreté de l'installation ou a prévenir I'émergence de situations
dangereuses dans l'installation

3.6

sécurité fonctionnelle
sous-ensemble de la sécurité globale se rapportant a TEUC (équipement sous contrdle) et au
systéme de commande de 'EUC qui dépend du fonctionnement correct des systémes E/E/PE
(électriques/électroniques/électroniques programmables) relatifs a la sécurité, des systémes
relatifs| a la sécurité basés sur une autre technologie et des dispositifs e es de réduction
de risque

[CEI 61508-4:1998, définition 3.1.9]

NOTE |a présente norme ne prend en considération que les aspects de la ionnelle

qui dépgndent du fonctionnement correct du PDS(SR).

3.7
phénoméne dangereux
source| potentielle de dommage

[définition 3.5 de I'ISO/CEI Guide 51:19

NOTE 1| Le terme prend en compte les dangers\a co 2 , incendies
et explopions) ainsi que ceux qui ont un effet a long terne ibération

d'une sybstance toxique).
donne\la n suivante d'une situation dangereuse: situation dans
ironnentent est e & 3 : : dvéhements

NOTE 2| La CEIl 61508-4:1998
laquelle|une personne, une prop
dangerepx.

3.8
installption <D
équipement ou équipem

NOTE e terme «i ati < t utlllse dans la presente norme mternatlonale pour dédigner le
processlis d'instahlati

3.9
durée [dé€
durée spécifiee de-fonctior , 2 ' h cycle
de vie

3.10
mode defonctionmermment
utilisation prévue d’un systéme relatif a la sécurité, en rapport avec la fréquence des
demandes

[CEI 61508-4:1998, définition 3.5.12, modifiée]

NOTE 1 La CEI 61508 considére les deux modes de fonctionnement suivants:

- mode de demande faible: lorsque la fréquence des demandes de fonctionnement sur un systéme relatif a la
sécurité n'est pas plus grande que une par an et au plus égale a deux fois la fréquence des essais
périodiques;

- mode de demande élevée ou mode continu: lorsque la fréquence des demandes de fonctionnement sur un
systéme relatif a la sécurité est plus grande que une par an ou supérieure a la fréquence des essais
périodiques.

En général, le mode de fonctionnement de demande faible est considéré inadapté aux applications PDS(SR). De
ce fait, la présente norme considére que les PDS(SR) fonctionnent uniquement dans les modes de demande
élevée ou continu.
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NOTE 2 Le mode de demande signifie qu'une fonction de sécurité n'est effectuée qu'en cas de demande de
transfert de I'installation dans un état spécifié.

NOTE 3 Le mode continu signifie qu'une fonction de sécurité est effectuée en continu. Ainsi, le PDS(SR) contréle
continuellement ['installation et une défaillance (dangereuse) de sa fonction peut entrainer un phénoméne
dangereux.

3.1

PDS(SR)

entrainement électrique de puissance a vitesse variable, utilisable dans des applications
relatives a la sécurité

3.12
PFH
probahilité de panne matérielle dangereuse aléatoire par heure

NOTE Pans la CElI 62061:2005, I'abréviation PFHp est utilisée.

3.13
essai périodique
essai périodique destiné a détecter les défaillances d’un e telle
sorte que, lorsque nécessaire, le systéme peut étre rétabli dans™u iti neuf”’
ou dans une condition aussi proche que possible de

NOTE En temps normal, é illances
dangerepses qui ne sont pas détectées par le ssai i j i gpend de
jusqu’a puel point le systéme est rétabli dan etement
efficace] il est nécessaire de détecter 100 % des\défaillan . i i i soit pas
facile d’jptteindre 100 % pour tout systéme autre™qu'u S ité, i i rder cet

objectif.
[CEI 61508-4:1998, définiti

3.14
défaillance en sécuri

défaillance qui n'a\pa
dangereux ou d@

(CEI 611508-4:1998,\d

ire le systeme relatif a la sécurité dans (n état
sa fonction

3.15
propoftion de défaillances e

rappor
détect¢es d'un
systeme

de défaillance en sécurité, ajouté aux défaillances dangefeuses

sous-systeme PDS(SR), et le taux total moyen de défaillances de cq sous-

SFF =(34g + ZApp)/(Z4s + ZAp).

NOTE Voir I'Annexe C de la CEI 61508-2:2000.

3.16

fonction(s) de sécurité (d'un PDS(SR))

fonction(s), selon une performance de sécurité spécifiée, dont tout ou partie est a réaliser par
un PDS(SR) et qui vise a maintenir I'état sir de l'installation ou a prévenir I'émergence de
toute condition dangereuse dans l'installation

3.17

intégrité de sécurité

probabilité pour qu'un PDS(SR) exécute de maniére satisfaisante les fonctions de sécurité
requises dans toutes les conditions spécifiées
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NOTE 1 Plus le niveau d'intégrité de sécurité des PDS(SR) est élevé, plus la probabilité d'une défaillance des
PDS(SR) dans I'exécution des fonctions de sécurité requises est faible.

NOTE 2 L'intégrité de sécurité peut ne pas étre la méme pour chaque fonction de sécurité réalisée par le
PDS(SR).

(CEI 61508-4:1998, définition 3.5.2, modifiée)

3.18

niveau d'intégrité de sécurité

SIL (safety integrity level)

niveau discret (parmi quatre possibles) permettant de spécifier les exigences concernant
I'intégrité de sécurité des fonctions de sécurité a allouer (tout ou partie) a un PDS(SR)

NOTE 1| Le niveau 4 d'intégrité de sécurité posséde le plus haut degré d'intégrité; le le plus
bas.

nces de
}, voir la

NOTE 2| Le SIL 4 n'est pas pris en compte dans la présente norme car il ne
réductioh des risques qui sont normalement associées aux PDS(SR). Pour les
CEIl 615p8.

(CEI 6[1508-4:1998, définition 3.5.6, modifiée)

3.19
systéme relatif a la sécurité
systénle qui, a la fois

— me & JUiSE indfe un état de sécurité de
I'E

— est systémes E/E/PE relatifs a la
séd sur une autre technologie pu des
dis e risQq \iveau d’intégrité de sécurité nécespaire a
lan f ¢

3.20

spécif
SRS (gafety re
spécification ¢
est ten

S(SR)

3.21

capac

SIL m3 pte de
I'intégr ce sur
I'intégr du matériel

NOTE Wng 'capacité SIL différente peut étre associée a chacune des fonctions de sécurité désignéep, qu'un
PDS(SR)) est,censé assurer.

3.22

sous-systéme

partie de la conception supérieure de l'architecture d'un systeme relatif a la sécurité; une
défaillance de ce sous-systéme entrafne la défaillance d'une fonction de sécurité

NOTE 1 Un PDS(SR) peut étre un sous-systéme en soi, ou étre constitué de plusieurs sous-systémes distincts
qui, une fois assemblés, réalisent la fonction de sécurité attendue. Un sous-systeme peut disposer de plusieurs
canaux.

NOTE 2 Les codeurs, les sections d'alimentation et les sections de commande sont des exemples de sous-
systémes d'un PDS(SR) (voir la Figure 1).
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3.23

défaillance systématique

défaillance reliée de fagon déterministe a une certaine cause, ne pouvant étre éliminée que
par une modification de la conception ou du processus de fabrication, des procédures
d’exploitation, de la documentation ou d’autres facteurs appropriés

NOTE Citons comme exemples de causes de défaillances systématiques les erreurs humaines telles que:
= les erreurs de spécification des exigences de sécurité;
= les erreurs de conception, fabrication, installation, exploitation du matériel;

= |es erreurs de conception, mise en ceuvre du logiciel.

(CEI 611508-4:1998, définition 3.6.6)

3.24
intégrité de sécurité systématique

partie |de l'intégrité de sécurité des systémes relatifs a la
défaillances systématiques dans un mode de défaillance dange

e aux

(CEI 611508-4:1998, définition 3.5.4)

NOTE [|'intégrité de sécurité systématique ne peut normalement pas

3.25
validation
confirma " s s exigences particuliérgs pour
un us;l‘g

(CEI 6[1508-4:1998, définiti

NOTE |a validation est
correspgnd en tout point a la

3.26 <i:>
vérification

confirrnration, par exa e preuves tangibles, que les exigences spécifi§es ont
été sa

le PDS(SR), avant ou aprés ins{allation,

(CEI 61508

4 Fgn

4.1 Généralités

Cet article’ décrit les fonctions d’'un PDS(SR) qui peuvent étre désignées en relation gvec la
sécurité par le fournisseur du PDS(SR). Les fonctions de sécurité désignées dans cet article
ne sont pas considérées comme une liste exhaustive. Dans certains cas, d’autres systémes
relatifs a la sécurité, externes au PDS(SR) (par exemple un frein mécanique), peuvent étre
nécessaires pour maintenir des conditions sOres lorsque la puissance électrique est
supprimée.

Les mesures techniques exigées pour mettre en oeuvre ces fonctions dépendent de la
capacité SIL et de I'exigence de probabilité de défaillance matérielle dangereuse, comme
indigué dans la spécification des exigences de sécurité. Les mesures techniques sont
décrites a I'Article 6.

Chaque fonction de sécurité peut nécessiter une signalisation d’entrée et/ou de sortie sdre
afin d’établir la communication nécessaire avec d’autres fonctions, sous-systémes ou
systémes (qui ne sont pas forcément relatifs a la sécurité) ou de les activer. L’intégrité des
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interfaces doit étre incluse dans la détermination de la capacité SIL de la fonction de sécurité
associée.

Certaines fonctions de sécurité réalisent uniquement des actions de contréle, d’autres
réalisent une commande de sécurité adéquate ou d’autres taches. Par conséquent une
distinction doit étre faite entre:

— laréaction a la violation de limites (pertinent uniquement pour les fonctions de contrdle):

la fonction de réaction quand une violation de limites est détectée durant Ile
fonctionnement correct de la fonction de sécurité; et

— la fonction de réaction au défaut:

la fonction de réaction quand des diagnostics détectent un défaut d la foriction de

sédurité.

Ces de¢ux fonctions de réaction doivent prendre en compte les differen S pcurité
possibles de I'application.

En sélgectionnant la fonction de réaction appropriée, il est e des

parties) du PDS(SR) peuvent ne pas fonctionner.

Les exjgences liées au temps, pour les actions req t, sont

donnég¢s par la spécification des exigences de sé

Les ngms des fonctions de sécurité contie er que
ces fo ‘ bases
du jud ) de cette application spégifique,
condui sécurité devant étre réalisges par
le PDS

4.2

4.21

Lorsqu ‘'une ou de plusieurs valeurs limites pour un pu des
param ales de ces valeurs limites doivent étre définies.

NOTE a 8¢i de toute valeur limite prenne en compte un éventuel dépassemgnt de la
valeur lifni ion de cette limite. Par exemple, il convient que la spécification de(s) valeur(s) pour la
limite dg i 218.8 prenne en compte la(les) distance(s) maximale(s) permise(s) pour le dépassenjent.
Une fopction.desécurité.particuliere peut avoir une ou plusieurs valeurs limites spécifiées, qui
peuvent étre sélectionnées durant le fonctionnement.

4.2.2 Fonctions d’arrét

4.2.2.1 Généralités

Diverses méthodes d’arrét sont applicables a chaque type de PDS.

Les exigences sur la commande d’initialisation d’une séquence d’arrét et de maintien de ce
mode une fois I'arrét obtenu, sont spécifiques a I'application. Des commandes manuelles
séparées et des raccordements distincts des circuits de commande peuvent étre nécessaires
pour atteindre les performances souhaitées des fonctions d’arrét.

Il convient que les exigences particulieres a la réalisation de I'arrét soient spécifiées par le
concepteur de linstallation. En pratique, les exemples suivants de fonctions d’arrét sont
souvent utilisés.
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4.2.2.2 Suppression sire du couple (STO - safe torque off)

La puissance qui peut entrainer une rotation (ou un mouvement dans le cas d’'un moteur
linéaire), n'est pas appliquée au moteur. Le PDS(SR) ne fournit plus d’énergie au moteur qui
peut générer du couple (ou une force dans le cas d’un moteur linéaire).

NOTE 1 Cette fonction de sécurité correspond a un arrét non contrélé conformément a I'arrét de catégorie 0 de la
CEI 60204-1.

NOTE 2 Cette fonction de sécurité peut étre utilisée la ou la suppression de la puissance est exigée afin d’éviter
un démarrage intempestif.

NOTE 3 Dans des circonstances ou des influences externes (par exemple, la chute de charges suspendues) sont
présentes, des mesures complémentaires (par exemple, des freins mécaniques) peuvent étre nécessaires afin de
prévenir[tout phénomeéne dangereux.

NOTE 4| Des moyens électroniques et des contacteurs ne sont pas adéquats pour Ia protection con s chocs

électrigyes et des mesures complémentaires peuvent étre nécessaires pour assurer

4.2.2.3 Arrét sir 1 (SS1)
Soit le|[PDS(SR):

a) initle et commande le taux de décélération du ) S, lim 5 ies pour
arrgéter le moteur et initie la fonction STO (voir 4.2.2, ] 1 vite est en
degsous d'une limite spécifiée; soit

b) initle et contrble le taux de décéléra éter le
moleur, et initie la fonction STO lorsque e d moteur est en dessous d’ung limite
spécifiée; soit

c) initle la décélération du moteur e temps

spdcifique.

NOTE [ette fonction de sécurité co ontrolé conformément a l'arrét de catégorie|1 de la

CEI 602p4-1.

4.2.2.4 Arré@

Soit le[PDS(SR):

a) initje et co b décélération du moteur dans des limites établies pour
arrgter le i 3 fonction « maintien sar a larrét » (voir 4.2.3.1) lorgdque la

vitgss sous d’une limite spécifiée; soit
b) initje rdlete taux de déceélération du moteur dans des limites établies pour @rréter
le mnitie la~fonction « maintien sar a I'arrét » lorsque la vitesse du moteur|est en

c) inifjedla-décélération du moteur et initie la fonction « maintien sir a l'arrét »| aprés
écaulement d'un temps spécifique

NOTE Cette fonction de sécurité correspond a un arrét contrélé conformément a I'arrét de catégorie 2 de la
CEI 60204-1.

4.2.3 Autres fonctions de sécurité
4.2.3.1 Maintien siir a I’arrét (SOS - safe operating stop)

La fonction SOS empéche le moteur de dévier plus que d’'une quantité définie, a partir de la
position d’arrét. Le PDS(SR) fournit de I’énergie au moteur pour lui permettre de résister aux
forces externes.

NOTE Cette description d’une fonction d’arrét opérationnel est basée sur la mise en oeuvre de moyens dans le
PDS(SR) sans freins externes (par exemple mécaniques).
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4.2.3.2 Limitation sdre de I’accélération (SLA - safely-limited acceleration)

La fonction SLA empéche le moteur de dépasser la limite spécifiée d’accélération.

4.2.3.3 Fenétre d’accélération siire (SAR — safe acceleration range)

La fonction SAR maintient I’accélération et/ou la décélération du moteur dans des limites
spécifiées.

4.2.3.4 Limitation sare de la vitesse (SLS — safely-limited speed)

La fonction SLS empéche le moteur de dépasser la limite spécifiée de la vitesse.

4.2.3.5I Fenétre de vitesse siire (SSR - safe speed range)

La fon¢tion SSR maintient la vitesse du moteur dans des limites spécifié
4.2.3.6

La fongtion SLT empéche le moteur de dépasser la limite ‘spécifi : force,
guand [un moteur linéaire est utilisé).

4.2.3.7 Gamme de couple sire (STR - safe to

La fongtion STR maintient le couple n
dans lgs limites spécifiées.

utilisé)

4.2.3.8

La fong¢tion SLP empéche\’arb

4.2.3.9

La fonftion SLI écl . ent de
positioh.

NOTE Par cette fonction,\le F
e un dignal d aximale

spedifiee.
e apréep nu dans

cet dtat, de fagen appropriée a I'application.

4.2.3.10.(Sens de rotation sir (SDI — safe direction)

La fonction SDI empéche I'arbre moteur de tourner dans le sens non prévu.

4.2.3.11 Température moteur sire (SMT — safe motor temperature)

La fonction SMT empéche la ou les températures moteur de dépasser une ou des limites
hautes spécifiées.

4.2.3.12 Commande siire des freins (SBC — safe brake control)

La fonction SBC fournit un ou plusieurs signaux de sortie slrs pour commander un ou
plusieurs freins externes.
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4.2.3.13 Position siire de la came (SCA - safe cam)

La fonction SCA fournit un signal de sortie sGr pour indiquer que la position de I'arbre moteur
est a l'intérieur de la tolérance spécifiée.

4.2.3.14 Controle sir de la vitesse (SSM - safe speed monitor)

La fonction SSM fournit un signal de sortie sir pour indiquer que la vitesse du moteur est en
dessous d'une limite spécifiée.

5 Gestion de la sécurité fonctionnelle

5.1 Dbjectif
L’objegtif de cet article est d’identifier les activités de gestion L i i sont
nécesgaires au processus complet de développement du PDS(SR) - ue les

objectifs de sécurité fonctionnelle sont satisfaits.

NOTE [Cet article a pour unique objectif la réalisation de la sécurité fonctie du-PDS(SR) et est distinct et
séparé des mesures de santé et de sécurité nécessaires a I'obtention de Ta e

5.2 [Lycle de vie du développement du PDS(SR]

ent d PL@S

NOTE [Ceci correspond a la phase de réalisation (phase 9)du de vie globale de sécurité de la CEl 6(1508-1.

La Figtre 2 montre le cycle de vie du/d et des références croisées

avec lgs paragraphes de la présente no

L'Annexe A présente ces j ‘une table de taches séquentielles.

9,
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Spécification des exigences de sécurité des PDS(SR)

Spécification des
exigences de
sécurité fonctionnelle

Spécification des
exigences pour
l'intégrité de sécurité

Planification de la
sécurité fonctionnelle

61800-5-2 © CEI:2007

Conception et
développement du

d'un PDS(SR) PDS(SR) y compris ]
le logiciel rocédur
dinstallation, de mise
en'serviee,
d loitation
aintenance du
DS
Intégration du PDS(SR) (SR)
IEC 1225/47

Pour la phpse 1, voir 5.4 /\ Pcﬁr\la Bh@a,w Pour la phase 1b, voir 5.4.3 Pour la phlase 2, voir 5.3

hse 3, voir I'We é\ Pmﬁa has\%,\gir 6\§

Pour la ph Pour la phase 5, voir I'Article 7 Pour la phlase 6, voir 8.3

5.3

Un pla bng du
développ tisfaire
aux Article identifier les personnes, le ou les départements, ou la pu les

nnelle
«plan
gcurité

bles pour accomplir ces activités. Le plan de sécurité fonctiq
peut éfre incorpore~dans le plan qualité global du PDS(SR) comme une partie intituléq
de sécurité fonctionnelley», ou bien il peut étre un document séparé intitulé «plan de s
fonctiorreter-

En particulier, le plan de sécurité fonctionnelle doit considérer ou inclure les éléments
suivants, de fagon appropriée a la complexité du PDS(SR).

a) Geénération de la spécification des exigences de sécurité (voir 5.4), incluant des facteurs
tels que:

la considération des exigences provenant de guides et de normes pour des
applications cibles spécifiques au PDS(SR);

le choix de méthodes pour I'évitement de fautes durant la

spécification des exigences de sécurité;

la génération de

le personnel responsable de la génération et de la maintenance des exigences de
sécurité;
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c)

le personnel responsable de la vérification de la spécification des exigences de

sécurité;

le processus pour la modification de la spécification des exigences de sécurité lorsque

le développement a débuté.

Conception et développement de la ou des fonctions de sécurité dans le PDS(SR),
incluant (le cas échéant) des facteurs tels que:

Un

la considération des guides et des normes de sécurité fonctionnelle applicables a la
conception d’équipement incorporant le PDS(SR), dans une application cible, telle

qu’'un équipement de contréle de processus ou une machine;

la sélection des méthodes de développement de produit et de gestion de projet (voir

R 11 dala Ol A4E0Q 7-2000)-
DT ASASIR IS B4 —3 B~ BT A A~ ary A CA- Ay FY

le personnel responsable de la conception et du développement;

I'application des techniques structurées de
CEI 61508-7:2000);

I'utilisation d’outils de conception basés sur la si
informatisées;

la méthodologie de vérification de la conception;

la sélectio<§
I'évaluation.des

vérification.

des essais statistiques;

les critéres d*dcceptation;

dthodes

n et le

rs tels

ent de

yes ou

lesvactions a mettre en ceuvre dans I'éventualité d’un échec a satisfaire aux g

ritéres

d’acceptation.

Planification pour l'installation et la mise en service comprenant les éléments suivants (le
cas échéant):

les instructions spéciales pour I'installation et pour les étapes de I'installation;
le personnel responsable de l'installation et de la mise en service;

les activités de mise en service et les essais relatifs a la sécurité fonctionnelle;
la méthodologie de collecte des résultats et des essais de mise en service;

le mécanisme de résolution des problémes et des échecs aux essais.

Planification de la documentation de I'utilisateur, relative a la sécurité, incluant:

une liste d’informations significatives qui doivent étre fournies pour la sécurité;

le personnel responsable de la documentation de I'utilisateur;
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— le processus de vérification pour s’assurer de la justesse de la documentation.

g) Lorsqu’une évaluation est exigée (voir I’Article 8 de la CEI 61508-1:1998), un plan
d’évaluation de la sécurité fonctionnelle, comprenant les activités suivantes, doit étre

disponible:
— le domaine d’application de I'évaluation de la sécurité fonctionnelle;

le personnel responsable de I'évaluation fonctionnelle;

les étapes durant lesquelles les activités d’évaluation de la sécurité fonctionnelle sont

tenues d'étre réalisées (par exemple, aprés que la spécification des exigences de
sécurité a été obtenue, apres que le systtme de commande relatif a la sécurité a été

congu);

— [les informations qui doivent étre produites en tant que resultat de I
de la sécurité fonctionnelle;

— |le niveau d’indépendance de I’équipe d’évaluation;

— |les moyens avec lesquels I'évaluation de la sécurité fof
validée aprés modifications du PDS(SR).

5.4 PBpécification des exigences de sécurité (SR
5.4.1 Généralités

Une spécification des exigences de
comprendre:

— |une spécification des exigences

— |une spécification des exigences\d'in

Elles doivent étre rédigées de
— |claires;
— |précises;
— [non équivoq
— |réalisables;

Afin dljéviter_des. erreurs durant la compilation de ces spécifications, des mesures
ges doivent étre employées (voir le Tableau B.1 de la CEIl 61508-2:

techniques{appropri

ite d’evajuation

ior

e a N(

nelle;

uveau

et doit

et des
2000).

5.4.2 Specification des exigences de sécurité fonctionnelle

La spécification des exigences de sécurité fonctionnelle doit fournir suffisamment d’exigences

complétes et détaillées pour la conception et le développement du PDS(SR).

La spécification des exigences de sécurité fonctionnelle doit décrire, de fagon appropriée:

a) toutes les fonctions de sécurité a réaliser;

b) tous les états possibles du PDS(SR) qui permettent d’atteindre un état sir pour les

applications présumées;

c) les modes de fonctionnement du PDS(SR) — par exemple, les réglages, le démarrage, la

maintenance, le fonctionnement présumé normal,
d) tous les modes de comportement requis du PDS(SR);
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e) les fonctions prioritaires parmi les fonctions actives simultanément et susceptibles
d’entrer en conflit;

f) la ou les actions exigées lorsqu'une violation des limites est détectée durant le
fonctionnement normal d’'une fonction de sécurité (c’est-a-dire la réaction a la violation de
limites (voir 4.1);

g) la ou les fonctions de réaction au défaut (voir 4.1 et 6.3);

h) le temps maximal de réaction au défaut nécessaire afin d'activer la réaction au défaut
correspondante a réaliser avant qu'un phénoméne dangereux ne se produise dans les
applications présumées (nécessaire seulement si des essais de diagnostic sont utilisés
pour atteindre la capacité SIL);

i) le ce—FepoRse—hRadRatae—chagude—tonrctHoR—Fetatty e, les
fonctions de réaction au défaut et de sécurité (voir 6.3);

i)l héant, les
comtraintes nécessaires entre ; i ifices et
doq
NOTE Lorsque ces interactions ne sont pas connues avant la fin de i traintes
génje

k) tous les moyens par lesquels I'opérateur interagit a i t avoir
un¢ influence sur les fonctions relatives a la ns de
rédction au défaut et de sécurité);

[) toutes les interfaces entre le PDS(SR) et f{ ire eme._(associées directement a
I'inférieur ou a I'extérieur de l'insta

5.4.3

La spécification des exige intégrité : rendre

les éléments suivants:

a) polir chaque fonctio ive 3 5 € groupe de fonctions de sécurité ufilisées
sim i i, qu'une probabilité maximale de défgillance
maftérielle da
NO i pertinente_si/le PDS(SR) est a considérer comme un composant quil met en
oceu i sécurite jointenyent avec d'autres composants.

NO la probabilité de défaillance dangereuse d'autres composants impliqués, la
pro ielle dangereuse aléatoire du PDS(SR) est généralement tenugp d'étre
infé e défaillance associée au SIL attribué a la fonction de sécurité cpmplete.
Tou is, uthégalement étre supérieure si le PDS(SR) est a utiliser afin d'exécuter la fonftion de
sécpritéd nfiguration redondante, avec d'autres composants.

NO S(SR) exécute une fonction de sécurité entiérement a lui seul, la spécificalion des
exig de sécurité n'identifie par une capacité SIL mais un SIL.

NO ! nément,
il convient de tenir compte seulement une fois de la probabilité de défaillance matérielle dangereuse aléatoire
du matériel courant, lors de la détermination de la probabilité globale de défaillance matérielle dangereuse
aléatoire.

NOTE 5 En ce qui concerne les PDS(SR) dotés de plusieurs axes, lorsqu'une fonction de sécurité est
nécessaire sur plusieurs axes, il convient de tenir compte seulement une fois de la probabilité de défaillance
matérielle dangereuse aléatoire du matériel courant, lors de la détermination de la probabilité globale de
défaillance matérielle dangereuse aléatoire.

b) les conditions extrémes de tout environnement (y compris I'électromagnétisme)

c)

auxquelles le PDS(SR) risque d'étre soumis lors de son stockage, son transport, ses
essais, son installation, sa mise en service, son fonctionnement et sa maintenance;

NOTE Cette information peut avoir été obtenue pour satisfaire aux exigences de la CEI 61800-1, la
CEI 61800-2 ou la CEI 61800-4. Dans ce cas, il n'est pas nécessaire d'apporter d’autres précisions.

toute exigence relative a I'immunité électromagnétique accrue (voir 6.2.5).
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6 Exigences relatives a la conception et au développement d'un PDS(SR)

6.1 Exigences générales
6.1.1 Modification de I'état de fonctionnement
Toute modification de I'état de fonctionnement d'un PDS(SR) susceptible d'entrainer une

situation dangereuse (par exemple, a cause d'un démarrage intempestif) ne doit étre initiée
qu'en réponse a une action voulue par I'opérateur.

NOTE Par exemple, il convient que toute défaillance d'un PDS(SR) qui est en état d'attente ne puisse entrainer
de démarrage intempestif des éléments des machines et/ou de l'usine.

6.1.2 Normes de conception

Le PDS(SR) doit étre congu conformément a la CEI 61800-£
conformément aux autres normes pertinentes de la série CEI 61

ag¢héant,

6.1.3 Réalisation

Le PDB(SR) doit étre réalisé conformément a la spécifi s de sécuri{é (voir

Le PD$(SR) doit étre conforme a I'ensemble ifica avoir:

— |les contraintes archi : i aN'intégrité de sécurité du matérigl (voir

— |les exigences relati obabilité défaillance matérielle dangereuse algatoire

par heure (:oir 6
b) les exigence iV

urité systématique, notamment:

ent des défaillances (voir 6.2.4.1) ainsi que les

exigence i z des défauts systématiques (voir 6.2.4.2), ou
— |les prety e_les mposants sont "éprouvés par une utilisation ultérieure".| Dans
ce ca C 5 doivent répondre aux exigences de la CEIl 61508-2 qui
S i i
c) les|exigence§i relatives’au comportement a adopter suite a la détection d'un défayit (voir
6.3).

6.1.5 Fonctions de sécurité et fonctions non relatives a la sécurité

Lorsqu'un PDS(SR) est tenu d'executer a la fols une fonction de securite et une fonction non
relative a la sécurité, I'ensemble de son matériel et de son logiciel doit alors étre traité
comme relatif a la sécurité, sauf s'il peut étre démontré que la mise en ceuvre de la fonction
de sécurité et de la fonction non relative a la sécurité est suffisamment indépendante (c'est-a-
dire que la défaillance d'une fonction non relative a la sécurité quelconque n'entraine aucune
défaillance dangereuse des fonctions relatives a la sécurité).

NOTE Il est admis d'établir que l'indépendance est suffisante en montrant que la probabilité de défaillance
dépendante entre les parties relatives a la sécurité et les parties non relatives a la sécurité est suffisamment faible
en comparaison a la probabilité de défaillance dangereuse avec le niveau d'intégrité de sécurité le plus élevé
associé aux fonctions de sécurité impliquées.

6.1.6 SIL a considérer

Les exigences relatives aux matériels et logiciels doivent étre déterminées selon le niveau
d'intégrité de sécurité de la fonction de sécurité dotée du niveau d'intégrité de sécurité le plus


https://iecnorm.com/api/?name=e366df5408080bc8d550dc13909a0575

61800-5-2 © CEI:2007 -89 -

élevé, sauf s'il peut étre démontré que la mise en ceuvre des fonctions de sécurité des
différents niveaux d'intégrité de sécurité est suffisamment indépendante.

NOTE |l est admis d'établir que l'indépendance est suffisante en montrant que la probabilité de défaillance
dépendante entre les parties appliquant des fonctions de sécurité de niveaux d'intégrité différents est suffisamment
faible en comparaison a la probabilité de défaillance dangereuse avec le niveau d'intégrité de sécurité le plus élevé
associé aux fonctions de sécurité impliquées.

6.1.7 Exigences logicielles

Si un logiciel est utilisé pour mettre en ceuvre une fonction de sécurité du PDS(SR) doté d'un
SIL ou d une capamte SIL speC|f|que (voir 5.4. 3) ce logiciel d0|t anrs étre mls en oeuvre
confor

6.1.8

Les exigences relatives aux matériels et logiciels relatifs a la sé ¢ O evues,
afin deg s'assurer qu'elles sont spécifiées comme il convient. Le int iva particulier
doivent étre pris en considération:

a) les|fonctions de sécurité;

b) les|exigences d'intégrité de sécurité;

c) les|interfaces des équipements et des opérat

6.1.9
Outre galisation, la documentatjon de
concepti mesures utilisées pour obtenir|le SIL

revendiqué (par exemple, I' ¢ 2faillance et de leurs effets, I'analyse par
arbre de panne).

6.2 Exigences relat

6.2.1 Exigen 3 % babilité de défaillance matérielle dangereuse
aléatoire™pa !

6.2.1.1
6.2.1.1].
La PF h e.'fonction de sécurité (ou groupe de fonctions de sécurité ulilisées
simultgné er par le PDS(SR), selon I'estimation donnée en 6.2.1.1.2 gt dans

I'Annexe B, doi etre
commes |nd|que dan

férieure ou égale a la mesure cible de défaillance (voir le Tablgau 2),
a spécification des exigences d'intégrité de sécurité (voir 5.4.3).

| Al Pl +all Aafias ] o1l 'y S £ £ <l A 1A
La Val Ul uc  1mriarT, CTe  yuc  ucTinne pydal o VT, oU TdAdpypuUlnic a uric TUTIvuulT Uutc o CU“te

compléte. Si un PDS(SR) est congu pour ne réaliser qu'une partie d'une fonction de sécurité
au sein d'un systéeme de commande relatif a la sécurité, il convient alors que la PFH de
I'entrainement soit suffisamment inférieure a la valeur définie par le SIL.

NOTE 1 La mesure cible de défaillance, exprimée en PFH, est déterminée par le SIL de la fonction de sécurité
(voir le Tableau 3 de la CEI 61508-1:1998), sauf si I'une des exigences de la spécification des exigences
d'intégrité de sécurité du PDS(SR) (voir 5.4.3) précise que la fonction de sécurité doit respecter une mesure cible
de défaillance spécifique, au lieu d'un SIL spécifique.
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Tableau 2 — Niveaux d'intégrité de sécurité: mesures cibles
de défaillance de la fonction de sécurité d'un PDS(SR)

Niveau d'intégrité de sécurité PFH
3 >10°%a <107
2 >107a<10"®
1 >10°%a<107°
NOTE La PFH est parfois appelée fréquence de défaillance dangereuse ou taux
de défaillance dangereuse, en unités de défaillances dangereuses par heure.

La PFH doit étre estimée séparément pour chaque fonction de s¢ S yoype de

fonctions de sécurité utilisées simultanément) du PDS(SR).

NOTE 2| Il peut exister des fonctions de sécurité différentes pour des co
PFH est alors différente pour chaque fonction de sécurité (ou grotipe
simultaniément).

NOTE 3

Voir égdlement la CEI 60300-3-1.

analyse par arbre de panne (voir la CEl 61025);
modéles de Markov (voir la CEl 61165);
blods diagrammes de fiabilité (voir la CEl 61Q78).

iques. La
utilisées

tombe a

NOTE 4| La durée moyenne de pa i i fiabilité
nécessife la prise en compte des in mps de

réparatipn, de tout autre délai pré

NOTE 5| Les défaillances

peuvent|provenir d'effe
de décodage). Toufe
comme fles défaillances

Honnées
erreurs
bidérées

esente norme, les défaillances de ce type sont con
ir 'Annexe D de la CEIl 61508-6:2000).

NOTE 6| L'Annexe B/de\la 8<6:2000 décrit une approche simplifiée qu'il est admis d'utiliser pour évaluer
la probapilité de défaillance da euse~d'une fonction de sécurité a cause d’'une défaillance matérielle aléatoire,

dans le put de dé¢ i ecture respecte la mesure cible de défaillance requise.

6.2.1.1].

La PFH de
simultgnément) a

thaque\fonction de sécurité (ou groupe de fonctions de sécurité ufilisées
galiser par le PDS(SR), a cause d’'une défaillance matérielle aléatoire, doit

étre esgtimée’ conformément a I'Annexe A de la CEI 61508-2:2000 et en tenant comgte des

éléments.suivants:

I'architecture du PDS(SR), car elle dépend de chaque fonction de sécurité étudiée;

le taux de défaillance estimé de chaque sous-systeme du PDS(SR), dans tous les modes
susceptibles d'entrainer une défaillance dangereuse du PDS(SR), mais qui sont détectés
par les essais de diagnostic;

le taux de défaillance estimé de chaque sous-systéeme du PDS(SR), dans tous les modes
susceptibles d'entrainer une défaillance dangereuse du PDS(SR), mais qui ne sont pas
détectés par les essais de diagnostic;

la susceptibilité du PDS(SR) aux défaillances de cause commune (voir I'Annexe D de la
CEI 61508-6:2000);

la couverture du diagnostic (DC) des essais de diagnostic (déterminée selon les
Annexes A et C de la CEI 61508-2:2000), ainsi que lintervalle associé aux essais de
diagnostic;
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NOTE 1 Au moment de déterminer l'intervalle des essais de diagnostic, il est nécessaire de prendre en
considération les intervalles entre chaque essai contribuant a la couverture du diagnostic.

f) les intervalles entre la réalisation des essais périodiques, afin de révéler d'éventuelles
défaillances dangereuses qui ne sont pas détectées par les essais de diagnostic;

NOTE 2 Dans la pratique, il peut s'avérer difficile de mettre en place des essais périodiques pour certaines
pieces du PDS(SR). Dans ces cas-la, la durée de mission de ces piéces ou du PDS(SR) lui-méme peut servir
d'intervalle d'essais périodiques. Il convient de noter qu’'une durée de mission de 20 ans peut étre requise
pour de nombreuses applications de machines.

g) les temps de réparation des défaillances détectées;

NOTE 3 Le temps de réparation comprend une partie de la durée moyenne de panne (voir le VEI 191-13-
08), qui inclut également le temps nécessaire pour détecter une défaillance, ainsi que toute période au cours

detagquette—aucume Téparatiom restpossitte{(fATTEXe B—deta CEH 8 1508=-6-26000 eumrexemple de la
fagon d'utiliser la durée moyenne de panne pour calculer la probabilité de défailla ) Bs ou la
régaration ne peut étre effectuée qu'au cours d'une période spécifique, par exempte alors qu est hors
terlsion ou dans un état sdr, il est particulierement important de bien prendre i rendant
toyte réparation impossible, surtout lorsque celle-ci est longue.
h) la |probabilité de défaillance dangereuse de tout proce n des
domnées (voir 6.4).
6.2.1.1.3 Données relatives aux taux de défaillance
Les données relatives aux taux de défaillance des ¢ ) ~ 2tre obtenues & partir
des élements suivants:
e |UNne source reconnue; ou
e |des estimations basées sur les : 2 ar une
utilisation ultérieure" (voir de 7.
Il convjent d'utiliser la te posant
lors del I'estimation de so
Il conyv illance
utilisée
NOTE 1 es (voir
I’Annexg
NOTE 2 ¢ v défaillances spécifiques a un site sont connues, ces donnéeq sont a
privilégier. A dé & énériques peuvent étre utilisées.
NOTE 3 d'estimation les plus probabilistes supposent un taux de défaillance donstant,
cela ne q ¢ que le cycle de vie utile des composants ne soit pas dépassé. Au-dela de ce
cycle dg¢ vi e (sacha t que la probabilité de défaillance augmente considérablement avec le ten]ps), les
résultats de galcul les plus probabilistes ne sont donc plus représentatifs. Ainsi, il convient gue toute
estimatipn probabiliste cemprenne une spécification du cycle de vie utile des composants. Ce dernier dépend en
grande )artle du composant lui-méme et de ses condltlons de fonctlonnement en partlculler la tempérafure (les
condens r que le

cycle de vie utile est souvent compris entre 8 ans et 12 ans. |l peut néanmoins étre bien plus court si les
composants sont exploités a des valeurs proches de leurs limites spécifiées.

NOTE 4 Les listes de pannes données dans ’Annexe D peuvent étre utilisées pour faciliter la détermination des
modes de défaillance.

6.2.1.1.4 Intervalle des essais de diagnostic

L'intervalle des essais de diagnostic de tout sous-systéme du PDS(SR) doit étre tel que le
PDS(SR) puisse satisfaire a I'exigence relative a la PFH (voir 6.2.1.1.1).

Lorsqu'une panne dangereuse peut entrainer une perte de la fonction de sécurité, il est
nécessaire de détecter cette panne dans les limites de couverture de diagnostic et d'initier
une réaction au défaut afin de prévenir tout danger. Les fonctions de diagnostic et de réaction
au défaut doivent étre exécutées conformément au temps maximal de réaction au défaut qui
est spécifié (voir 5.4.2).
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6.2.1.1.5 Intervalle des essais pour une tolérance zéro aux défauts du matériel

Pour tout sous-systéeme d'un PDS(SR) présentant une tolérance zéro aux défauts du matériel,
dont dépend entiérement une fonction de sécurité, l'intervalle des essais de diagnostic doit
étre tel que la somme de l'intervalle des essais de diagnostic et de la durée de réalisation
d'une action donnée (fonction de réaction au défaut) pour atteindre ou maintenir un état sar
soit inférieure au temps maximal de réaction au défaut qui est spécifié.

6.2.2 Contraintes architecturales

6.2.2.1 Limitations du SIL

Dans |gtomtextedetimtegrite desecurite dunmateriet, e mveau dimtegrite =
eleve gqui peut étre annonce pour une fonctlon de secunte donnee est li

signifig que N+1 défauts risquent d'entrainer la perte de la fonctlon de ecuritéy
et le Thbleau 4 spécifient le niveau d'intégrité de sécurité le pl i

pour upe fonction de sécurité qui utilise un sous-systéme, en{enan grance
aux ddfauts du matériel et de la proportion de défaillances en séc stéme
(voir I'Annexe C de la CEI 61508-2:2000). Les exigen ] al du Tableau 4,

selon [celui qui convient, doivent étre appliquées me réalisapt une
fonction de sécurité et, de ce fait, a chaque partie - : graphes 6.2.4.2.1 et
6.2.2.2.2 spécifient, parmi le Tableau 3 ou le i i sous-
systénie particulier. Conformément a ces.exige

a) lor$ de la détermination de la tolére patériel, aucune autre mesure
sugceptible de controler les effets d g elles que les diagnostics) ne doit étre
prige en compte;

b) lorgsqu'un défaut est S, ces

c) lors de la déterminati & 3riel, i S euvent
étre exclus, a brt aux

exigences d it étre
justifiée et doc
NOTE 1 a e 3 uste, en
tenant cpmpte du ni cau ge g J DS(SR)
qui est pbtenu en~a si dans
certains| cas, ive \ i pproche
uniquement
NOTE 2| 4 t éfauts du
matériel| est di iliség iti i . i érgnce aux
défauts peuvent i < i i . is, i que les
paramétres clés.refatifs a i & i oté 8 & 8 ple, en

NOTE 3| _Clést une étape nécessaire car s'il est clair qu'un composant possede une trés faible probapilité de
défaillance, d'aprés les propriétés inhérentes a sa conception et a son élaboration (par exemple, une liaison
mécanique d'actionneur), il est alors normal de considérer qu'il est nécessaire de limiter (en fonction de la
tolérance aux défauts du matériel) I'intégrité de sécurité de toute fonction de sécurité utilisant le composant.

6.2.2.2 Sous-systémes de Type A et de Type B
6.2.2.2.1 Type A

Un sous-systéme peut étre considéré de type A si, pour les composants nécessaires a la
réussite de la fonction de sécurité:
a) les modes de défaillance de tous les composants qui le composent sont bien définis; et

b) le comportement du sous-systéme dans des conditions de défaut peut étre entierement
déterminé; et
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c) il existe suffisamment de données de défaillance fiables, obtenues a partir d'expériences
sur le terrain, pour démontrer que les taux de défaillance annoncés pour les défaillances
dangereuses détectées et non détectées sont respectés.

NOTE L'Annexe D énumere les défauts exclus et les défauts qui peuvent étre pris en considération.
6.2.2.2.2 Type B
Un sous-systéme doit étre considéré de type B si, pour les composants nécessaires a la

réussite de la fonction de sécurité, un ou plusieurs des critéres de 6.2.2.2.1 ne sont pas
satisfaits.

NOTE 1| Ainsi, si au moins l'un des composants d'un sous-systéme satisfait aux conditie
sous-sy$teme de type B, I'ensemble du sous-systeme doit alors étre considéré de type B,

orrespondant a un
et non de type A.

NOTE 2| A titre d'exemple, la section de commande constituée notamment de miec
comme {in sous-systéme de type B.

o-contrdleuts 'est considérée

NOTE 3| L'Annexe D énumere les défauts exclus et les défauts qui peuvent

6.2.2.3 Contraintes architecturales

Les cqntraintes architecturales du Tableau 3 ou dd T é iquges: le
Tablegu 3 s'applique a tout sous-systéme de type A 3 snstitué 3R); le
Tablegu 4 s'applique a tout sous-systeme de ty i
Tableau 3 - Intégrité de sécu 'té :
des sous-systém relatifs a la sécurité
broportion de défaillan en sé ,@{ \Banc aMfauts du matériel N (voir 6.2.2.1)
m 1
<60% O\ siL2 SIL3
60.% &< 90 %} ) sIL2 sIL3 SiL3 P
% SIL3 b b
\N A SIL3 SIL3
> SIL3 siL3® siL3®
¥ Voir détajls sur la fagon d'estimer la proportion de défaillances en sécurité.
! p e ig de la 61800 ne s'applique qu'aux fonctions de sécurité dotées d'un SIL
inf riebr a En ce gui concerne les fonctions de sécurité de SIL 4, il convient d'appliquer les
ex

Tableau\}négrité de sécurité du matériel: contraintes architecturales
des sous-systémes de type B relatifs a la sécurité

Proportion de défaillances en sécurité 2 | Tolérance aux défauts du matériel N (voir 6.2.2.1)
0 1 2
<60 % Interdite SIL1 SIL2
60 % a <90 % SIL1 SIL2 SIL3
90 % a < 99% SIL2 SIL3 sIL3 P
> 99 % SIL3 siL3® siL3®

@ Voir 6.2.3 pour plus de détails sur la fagon d'estimer la proportion de défaillances en sécurité.

b |a présente partie de la CEIl 61800 ne s'applique qu'aux fonctions de sécurité dotées d'un SIL
inférieur a SIL 3. En ce qui concerne les fonctions de sécurité de SIL 4, il convient d'appliquer les
exigences de la CEl 61508.
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6.2.3 Estimation de la proportion de défaillances en sécurité (SFF)
6.2.3.1 Méthodes d’analyse

Pour estimer la SFF d'un sous-systéme, une analyse (par exemple, une analyse par arbre de
panne ou une analyse des modes de défaillance et de leurs effets) doit étre effectuée afin
d'identifier tous les défauts significatifs, ainsi que leurs modes de défaillance correspondants.
La probabilité de chaque mode de défaillance du sous-systéme doit étre déterminée en
s'appuyant sur la probabilité du ou des défauts associés.

6.2.3.2 Bases de données

L'esti doits'appuyer soit:

e sur des données relatives aux taux de défaillance significative e vue
statistique, obtenues a partir d'expériences sur le terrain; soit

e sur des données relatives aux défaillances des composants a une
sojurce reconnue.

Voir également 6.2.1.1.3.

NOTE Noir ’Annexe C pour une liste informative des sources cgnnues.

6.2.3.3 Relais de sécurité

Dans yn sous-systéme doté d'une tolé relais

de ségurité a contact de signal de re ir une

fonction de sécurité et une couverture pcurité

due aJJX contraintes architecturales ite de

revendication du SIL 2.

6.2.3.4 Calcul de Ia

La proportion d e des

Annexgs A et C

6.2.4 des

6.2.4.1

6.2.4.1.

Des tep ' nce de

défauts lors-de la conception et du développement du matériel du PDS(SR).

Des essais, tels que prévus en 6.2.4.1.4, doivent étre effectués. Voir également I'Article 9.

6.2.4.1.2 Choix des méthodes de conception

Conformément au niveau d'intégrité de sécurité exigé, la méthode de conception choisie doit
favoriser les éléments suivants:

a) transparence, modularité et autres caractéristiques permettant de simplifier au maximum
et d'améliorer la compréhension de la conception;

b) spécification claire et précise
¢ de la fonctionnalité,
e des interfaces des sous-systémes,

e du séquencement et des informations temporelles,
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e de la simultanéité et de la synchronisation,
c) documentation claire et précise et communication d'informations;
d) vérification et validation.

6.2.4.1.3 Mesures de conception
Les mesures de conception suivantes doivent étre appliquées.

a) Conception correcte du PDS(SR) et/ou des sous-systémes, y compris

e l'utilisation de composants conformes aux spécifications des fabricants, concernant
par exemple la température, le chargement, I'alimentation, la puissance assignée et

eS parametres de temporisation,
e |le déclassement des parametres de conception afin d'a lité si
nécessaire, dans le but d'atteindre les taux de défaillance ciblg
e |la combinaison et le montage corrects des sous-systémes, nple le
cablage et les interconnexions;
e |le recours a des revues et inspections afin de Lts de
conception suffisamment t6t.
b) Compatibilité:
e |Utiliser des sous-systéemes dont les ¢ sont
compatibles.
c) Régistance aux conditions enviro
e [Concevoir le PDS(SR) de sorte us les
environnements spécifiés, par/exemple e té, de
tiq brie de
6.2.4.1.4
Lors de la conception fere lype essais suivants doivent étre planifiés sefon les
besoing:
a) ess
b) ess
C) ess
d) ess
La documentation relative a la planification des essais doit préciser les points suivants:
e) les|types/d'essais a effectuer et les procédures a suivre;
f) I'en \lirnnnnmnhf’ les f\llfilc, lo r\nnfigllrofinn et les prngrammne rl'neeai;

g) les critéres de réussite/d'échec.

Des outils d'essais automatiques et des outils de développement intégrés doivent étre utilisés
le cas échéant.

NOTE L'intégrité de ce type d'outils peut étre démontrée grace a des essais spécifiques, a une expérience
d'utilisation longue et satisfaisante ou a une vérification indépendante de leurs résultats avec le PDS(SR) en cours
de conception.

6.2.4.1.5 Exigences relatives a la maintenance de la conception

Un processus relatif a la maintenance et aux nouveaux essais de la conception doit étre défini
lors de la phase de conception, afin de s'assurer que l'intégrité de sécurité du PDS(SR)
continue a respecter le niveau exigé aprés les révisions de sa conception.
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6.2.4.2 Exigences relatives a la maitrise des défauts systématiques
6.2.4.2.1 Caractéristiques de conception

Pour la maitrise des défauts systématiques, la conception doit posséder les caractéristiques
permettant au PDS(SR) et a ses sous-systémes d'éviter les conséquentes suivantes:

a) défauts de conception résiduels du matériel, sauf si I'éventualité de défauts de conception
du matériel peut étre exclue en appliquant I'Article A.3 et le Tableau A.16 de la
CEI 61508-2:2000;

b) contraintes environnementales, notamment les perturbations électromagnétiques, en
appliquant I'Article A.3 et le Tableau A.17 de la CEI 61508-2:2000;

c) errpurs imputables a l'opérateur du PDS(SR) (voir A.3 et le
CE|l 61508-2:2000);

d) défauts de conception résiduels du logiciel (voir 7.4.3 de I3 8<3:1¢ et le

de la

e) errpurs et autres effets causés par tout processus de co i 2eis (voir

6.2.4.2.2 Testabilité et maintenabilité

La testabilité ainsi que la maintenabilité doivent étre pfises, en ivtés de
conception et de développement, afin de facilite is ietés dans le

6.2.4.2.3

La conception du PDS(SR) doit prend e ef Cc ¢ ité imi i et étre
adapté : ce. La
concepti 'homme
et elle dteurs.

6.2.4.2.

Le PD isant a le protéger (ou a faciliter sa protection)|contre
toute modificatior no i logiciel, matériel, paramétrage et configuration relatifs
alasé \

NOTE

6.2.4.2. aissance d'entrée et erreurs de lI'opérateur

La conception du PDS(SR) doit intégrer la reconnaissance d'entrée afin de maitrigser les
défaillances de fonctionnement. La conception doit également permettre la protection|contre
d'éventuelles erreurs de lopérateur (lI€es aux tonctions de securité du PDS(SKR)) au moyen
de vérifications de plausibilité.

NOTE Voir B.4.6 et B.4.9 de la CEIl 61508-7:2000.

6.2.4.2.6 Perte de I'alimentation électrique

Le PDS(SR) doit étre spécifié et congu en tenant compte des effets d'une perte d'alimentation
électrique.
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6.2.5 Exigence relative a I'immunité électromagnétique d'un PDS(SR)
6.2.5.1 Généralités

Le critéere de performance qui doit étre appliqué lors de la réalisation d'essais d'immunité
électromagnétique sur le PDS(SR) est spécifié en 6.2.5.3. Ce critére ne s'applique pas aux
fonctions normales (non relatives a la sécurité) de I'équipement (la compatibilité
électromagnétique (CEM) fonctionnelle du PDS(SR) est atteinte s'il répond aux exigences de
la CEI 61800-3).

6.2.5.2 Environnement présumé

L'envir
doit ét

S(SR)

Lorsque I'environnement électromagnétique est inconnu du fabrica iveaux

d'essal de la CEIl 61800-3 doivent étre utilisés pour les essais d'i

6.2.5.3 Critére de performance

Le critere de performance suivant doit étre satis gcurité
corres nt pas
relativgs a la sécurité, leurs caractéristiques ne iSes ais le
paragrpphe 6.2.5.4 s'applique.

— aug
— déViation temporaire ou = S gcurité
fongtionnelle, si le PD dagita la ' atio b qu'un

étal sar défini du mal de

réaction au défaut spécijfié

La dédradation :
admisg, a la conditio

maximpl de réactiof

de sécurité ou la destruction des composants est
soit maintenu ou atteint, conformément au |temps

Ce critere s i z phénomeénes électromagnétiques qui peuvent étre constatés
i PDS(SR).

6.2.5.4 ¢ phénomeénes dangereux

Lorsqu'un essai dimmunité électromagnétique est effectué, aucune condition non sfire, ni
phénorlnéne dangereux ne doit étre introduit par le PDS(SR).

6.2.5.5 Vérification

Lors de la réalisation des essais d'immunité électromagnétique, les mesures d'atténuation
spécifiées doivent étre appliquées.

Selon I'analyse de I'environnement électromagnétique de l'application présumée du PDS(SR),
pour vérifier I'immunité accrue (conformément aux exigences de la CEl 61508-2), soit:

e le cas échéant (selon le phénoméne électromagnétique et le SIL exigé), augmenter le
niveau de I'essai et/ou sa durée et/ou le nombre de cycles d'essai; soit

e vérifier l'efficacité de toute mesure d'atténuation supplémentaire (voir A.11.3 de la
CEI 61508-7:2000) ayant été spécifiée.
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6.3 Comportement sur détection de défaut
6.3.1 Détection de défaut

Les défauts d'un PDS(SR) peuvent étre détectés au moyen d'essais de diagnostic.

En cas de détection d'un défaut dangereux susceptible d'entrainer la perte de la fonction de
sécurité, une fonction de réaction au défaut doit étre initiée afin de prévenir tout phénomene
dangereux. Les diagnostics et les fonctions de réaction au défaut doivent étre réalisés
conformément au temps maximal de réaction au défaut qui est spécifié.

6.3.2 Tolérance aux défauts supérieure a zéro

La détection d'un défaut dangereux (grace aux essais de diagnostic ou a tout 8 noyen)
dans tput sous-systéme doté d'une tolérance aux défauts du matériel supérie a zéro doit
avoir pour résultat soit:

a) une fonction de réaction au défaut, soit

b) l'isplement de la partie défectueuse du sous-systéeme i i intenir la
ségurité du fonctionnement des machines et/ou des pi€ partie

défectueuse est en cours de réparation. Si la réparation.n a i durée
moyenne de panne (MTTR) présumée lors d illance
maftérielle dangereuse aléatoire (voir 6.2.1), t alors
étre initiée.

6.3.3 Tolérance zéro aux défauts

La détection d'un défaut dangereux (gfa de diagnostic ou a tout autre moyen)

dans tput sous-systéme doté d' une toléra du matériel égale a zéro, dont la

fonction de sécurité dépen i irp : i 2action au

défaut

6.4 Exigences particuliéere ives a_ communication de données

En caq de recour:>

données lors de la mise en oeuvre d'une f;Tnction

de sépurité, la pre ilité illances non détectées au sein du processjus de

communication dogit\a imée en tenant compte des erreurs de transmissign, des
répétitions, d . SioNS insertions, du re-séquencement, de la corruption, des
retardg i i tité. Cette probabilité doit étre prise en considération |ors de
I'estimation_de onction de sécurité due a des deéfaillances aléatoires (voir
6.2.1.1.

NOTE Le termée\«usurpation d'identité» signifie que le véritable contenu d'un message n'a pas été corrgctement
identifié| Parsexemple~un” message d'un composant non relatif & la sécurité est par erreur identifié comme un
messag¢ d'‘Un~eomposant relatif a la sécurité.

Les mesures nécessaires pour assurer la mesure de défaillance exigée par le processus de
communication doivent étre mises en oeuvre conformément aux exigences de la CEl 61508-2
et de la CEIl 61508-3. Deux approches sont ainsi possibles:

a) le canal de communication doit étre congu, mis en oeuvre et validé conformément a la
CEI 61508 (nommé "canal blanc", voir la Figure 3 a)); ou

b) certaines parties du canal de communication ne sont ni congues ni validées conformément
a la CEI 61508 (nommé "canal noir", voir la Figure 3 b)). Dans ce cas, les mesures
nécessaires pour assurer la performance de défaillance du processus de communication
doivent étre mises en oeuvre au niveau des composants relatifs a la sécurité du PDS(SR)
qui sont connectés au canal de communication. La mise en oeuvre de cette mesure doit
étre conforme a la CEIl 62280, le cas échéant.
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En cas de recours a la communication de données pour échanger des données relatives a la
sécurité avec des sous-systémes externes au PDS(SR), les exigences ci-dessus s'appliquent
au PDS(SR) ainsi qu'aux sous-systémes concernés.

Sous-systéme Sous-systéme

RS RS

a) Canal blanc

CEl 62280

. i Aucune exigence de sécurité q
Sous-systeme [L | ... senserseeres s seessnsenes l

RS

b) Canal noir
CEI 61508

RS: relatif a la sécurité

6.5 FExigences relatives,a

6.5.1 Intégration

Le PD$H(SR) doit étre intég ion de
tous Igs sous—s ) ’ , i it é is a|l'essai
conformément aux € is d'intégration spécifiés. Ces essais sont spécifiés dans le pglan de
vérification. lls dajv e_MMmontrer que tous les modules sont correciement
connegtés de faggn - tion présumée, sans réaliser de fonction indésirgble.
Les exjgenc i : pation matérielle sont également satisfaites lorsque les|essais
de type ~' sont réussis, conformément a 6.2.5 et a la CEl 61800-5-1, ainsi gu'a la
CEI 61[80(C 3 2 ou la CEI 61800-4 (selon le cas).

6.5.2

L'intégration du module/de la partie de logiciel relative a la sécurité au PDS(SR) dgit étre
effectueée conformement a la CEI 61508-3. Elle doit comporier les essals speciiies dans le
plan de vérification du logiciel, afin d'assurer la compatibilité du logiciel avec le matériel, de
fagon a satisfaire aux exigences fonctionnelles et de performances de sécurité.

NOTE Il n'est pas nécessaire de soumettre toutes les combinaisons d'entrée a des essais. L'essai de toutes les
classes d'équivalence (voir B.5.2 de la CEIl 61508-7:2000) peut suffire. Une analyse statique (voir B.6.4 de la
CEI 61508-7:2000), une analyse dynamique (voir B.6.5 de la CEl 61508-7:2000) ou une analyse de défaillance
(voir B.6.6 de la CEIl 61508-7:2000) peut permettre de réduire les cas d'essais a un nombre acceptable.

6.5.3 Modifications pendant I'intégration

Pendant l'intégration, toute modification apportée au PDS(SR) doit faire I'objet d'une analyse
d'impact qui doit permettre d'identifier tous les composants affectés, puis d'une vérification
supplémentaire.
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6.5.4 Essais d'intégration applicables

Le

ou les essais d'intégration doivent étre spécifiés dans un plan de vérification. Un essai

fonctionnel doit étre réalisé, lors duquel les données d'entrée ou valeurs établies qui
définissent de facon appropriée le fonctionnement normal présumé sont données au
PDS(SR). La fonction de sécurité est demandée (en activant par exemple la fonction STO ou
la violation de limite de vitesse de la stabilité en ligne droite) et le fonctionnement constaté
est étudié et comparé avec celui qui a été donné par la spécification. (Voir également
I'Article 9).

6.5.5 Documentation relative aux essais

71

la yersion du plan d'essai utilisé;
les|critéeres d’acceptation des essais d'intégration;
le type et la version du PDS(SR) soumis a essai;

les|résultats de chaque essai;
tout écart entre les résultats attendus et les résul

Informations pour I'utilisation

Les informations suivantes doivent étre osition

de l'utifisateur.

a) Ung spécification fonctionne \ I:a pour
la mise en ceuvre : s:

— |une description~détai bNs en
cas de dépassement d
— |la fonction deg
- haque fonction de sécurité et des fonctions de réacfion au
- par exemple, le mode de fonctionnement) dans lesqudlles la
est congue pour étre active ou désactivée;
— |les plus prioritaires parmi les fonctions actives simultanément et
entrer en conflit.

b) Leg infermations relatives a l'intégrité de sécurité de chaque fonction de sécufité, et

nofamment:
— la capacité SIL;
— la valeur de la PFH.

c) Une définition des conditions d’environnement et de fonctionnement (notamment
électromagnétiques) dans lesquelles le PDS(SR) est congu pour étre utilisé (voir
également la CEI 61800-1, la CEI 61800-2, la CEI 61800-4, la CEI 61800-3 et la
CEI 61800-5-1). Cette définition doit envisager les aspects suivants: le stockage, le
transport, [linstallation, la mise en service, les essais, le fonctionnement et la
maintenance.

d) Une mention des contraintes auxquelles est soumis le PDS(SR) en ce qui concerne les

éléments suivants:

— IPenvironnement auquel il convient de soumettre le PDS(SR) afin que les estimations
des taux de défaillance restent valables;
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f)

g)

h)

la durée de mission du PDS(SR) et les intervalles des essais périodiques, le cas
échéant;

les exigences relatives aux essais, a I’étalonnage et a la maintenance;

les limites d’application du PDS(SR) auxquelles il convient de se conformer pour éviter
toute défaillance systématique;

la capacité SIL de chaque fonction de sécurité;

toutes les informations permettant d’identifier la configuration matérielle et logicielle
d’'un PDS(SR) afin de permettre la gestion de la configuration, conformément aux
indications spécifiées a I'Article 4.

Les informations relatives a [l'installation et la mise en service (voir I'Article 6 de la

C

I 61800-5-1:2003), notamment les reglages et les parametres.

Les exigences relatives a I'essai de configuration des fonctions de %

ou i
séqurité (par exemple, les outils de configuration PC).

L’'ep
d'u

aygnt été utilisées sont correctement configurées.
corffirmer les valeurs attendues des paramétres
généralement effectué et documenté par la partie

PD

Le
soi

dai est
ice du

S5(SR), en utilisant les procédures d’essai fournie
manuel de I’essai de configuration doit specifi J 3|én i inimum
ent consignés:

une description de I'application,

une liste des fon
PDS(SR);

les résultats de 'essai

spécifiée
— |une liste ileur du
PDS(SR);
— |les somme € i i i i nel en
chargg’de i
Leg nt étre
réali$és en.soun n qu’il
puipse & & ¢/que les fonctions de sécurité seront conflgurees de la maniére
att¢ndue_dan tes les unités.
Leg$ essais de diagnostic a réaliser, soit par l'utilisateur, soit par le personngl des

insfallations comprenant un PDS(SR) (par exemple, automate programmable| (AP),

ins

pecteur de surveillance).

Les procédures fournies relatives au fonctionnement et a la maintenance du PDS(SR)

doi

vent spécifier les éléments suivants:

les actions courantes requises pour maintenir dans le temps la sécurité fonctionnelle
du PDS(SR), notamment le remplacement des composants ayant une durée de vie
limitée (par exemple les ventilateurs de refroidissement, les batteries, etc.);

les actions et contraintes requises pour garantir la sécurité et/ou réduire les
conséquences d’un événement dangereux;

les procédures de maintenance a suivre en cas de défaut ou de défaillance du
PDS(SR), y compris;

e les procédures de diagnostic et de réparation des défauts; et

e les procédures de revalidation.
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— les outils requis pour procéder a la maintenance et a la revalidation et les procédures
de maintenance des outils et des équipements.

NOTE |l convient que les procédures de maintenance et de fonctionnement du PDS(SR) soient mises a jour
de maniere continue, par exemple apres:

— des audits de la sécurité fonctionnelle;
— des essais du PDS(SR).

8 Vérification et validation

8.1 Généralités

L'objetl du présent paragraphe est de démontrer la conformité a gcurité

fonctionnelle (voir 5.3).

8.2 Vérification

Lors d ue les
exigen uer la
vérifica b et/ou
des espais.

8.3 Validation

A l'issyie de la conception, il doit étre\vérifi¢ ‘que le jences
de sédurité décrites dans la spécification. Po 3 cédeé a
une évaluation, une analyse, un examen, une xg 1 b de la
CEI 61[508-2:2000 donne des recomm 5 de la
validatjon.

8.4 ocumentation

La dodumentation” approprié a la it étre
fournig et compo i ations :

a) la ¢ vérification et de validation utilisés;

b) la mises a essai (ou a analyse), ainsi qu’une référence a
la ées lors de la planification de la validation et de la vérification
du

c) les

d) lené gue Vérification et de chaque validation.

9 E)1igences relatives aux essais

9.1 Planification des essais

Les essais des fonctions de sécurité du PDS(SR) doivent étre planifiés simultanément a
chaque phase du processus de développement.

Le plan d’essai doit étre documenté et doit comporter tous les détails relatifs aux:

a) essais de fonctionnement de chaque fonction de sécurité;

b) essais de fonctionnement de chaque fonction de diagnostic des fonctions de sécurité;

c) criteres d’acceptation.

Les essais peuvent étre soit des essais en boite noire, c’est-a-dire sans tenir compte du
fonctionnement interne de la fonction de sécurité, soit des essais en bofte blanche, c’est-a-

dire basés sur une connaissance spécifique du fonctionnement de la fonction de sécurité afin
de déterminer 'essai (par exemple, insertion de défauts).
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Les essais peuvent étre supprimés ou remplacés par d’autres méthodes de vérification ou de
validation si les exigences pertinentes le permettent.

9.2 Documentation d'essai

Durant les essais du PDS(SR) relatifs aux fonctions de sécurité, les détails suivants doivent
étre documentés:

a) la version du plan d'essai utilisé;

les

critéres d’acceptation des essais;

le type et la version du PDS(SR) soumis a essai;

les
les

OUtlS et equipements Utlises, alnsl que les donnees relatives a | et nage,

conditions d’essai;

f) le personnel en charge des essais;

g) les

résultats détaillés de chaque essai;

h) tout écart entre les résultats attendus et les résultats obten

i) les
10 M

10.1

L’objeq

maintjwue lorsque des modifications de
I

origin
10.2

Avant
modifig
outils
dévelo

la planffication.

10.2.1

La m

conditions d’essai: réussite ou raisons de I'échec.

pdification

Dbjectif
tif de cet article est de garan

e lancée en fabrication.

Exigences

de procéder

ations doivent etre apporté auymoins le méme niveau d’expertise, les mémes
putomatiqu éme ification prs du
itia . c y

ppement initi

pdificati 40| t lancée uniquement aprés soumission d’'une deman

modifiq
I'Articl

a) la justification de

b) la

ation & t aux procédures de gestion de la sécurité fonctionnell

a modification;

R) est
eption

5. Les

ment a

de de
b (voir

odification proposée (aussi bien matérielle que logicielle).

10.2.2

Analyse d’impact

L’'impact de la modification proposée sur la sécurité fonctionnelle du PDS(SR) doit faire I'objet
d’'une évaluation. Cette derniére doit inclure une analyse permettant de déterminer dans
quelle mesure il s'avére nécessaire de revenir aux étapes de développement concernées
selon 5.2.

10.2.3

Autorisation

L’'autorisation de procéder a la modification demandée doit étre basée sur les résultats de
I'analyse d’impact.
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10.2.4 Documentation

Une documentation appropriée concernant les modifications apportées a chaque PDS(SR)
doit étre établie et tenue a jour. Elle doit comporter les éléments suivants:

a)

une spécification détaillée de la modification;

les résultats de I'analyse d’impact;

les autorisations de modifications;

les cas d’essai des composants comportant des données relatives a la revalidation;

I'historique relatif a la gestion de la configuration (logicielle et matérielle) du PDS(SR);

les écarts par rappart aux fonctionnements et aux conditions précédentes:

les|modifications a apporter aux informations pour l'utilisation;
toutes les étapes de développement s’appliquant conformément ay a pé&cifiées

@%
B
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Annexe A
(informative)

Table de taches séquentielles

Conformément au cycle de vie décrit dans la CEI 61508, la procédure de conception suivante
s’appliqgue au PDS(SR). L’ordre des étapes de développement requises est indiqué et
référence est faite a l'article ou au paragraphe pertinent de la présente norme ou de la

CEI 61508.

NOTE 1

La conception et le développement du cycle de vie a été décomposé en «concept» etien «cofce

bption et

développement», comme c’est |la pratique aujourd’hui en ingénierie de conception.
NOTE 2| Lorsqu’une certification par une tierce partie est requise, il convient (SR) et
I’organigme de certification se mettent en contact au début de la procédure de conteption:
NOTE 3| Les références a la CElI 61508 contenues dans le tableau ci-dess@us s édition.
La numdrotation des articles/paragraphes est susceptible d’étre modifié&s éditj
T
Taches /\\/C} \Qé ences
1 Exigences générales ( O \/
Il convient que le contréle des document >
sqit organisé en un systéme de maitrise{des ents (C
Degtails relatifs a la gestion de projet c
Systéme de management de la qualité de/la
cqrtification (\
2 Spécification des exigerices\de sécurité \) \?ase 1 du cycle de vie de sécurité du PD$(SR) (voir 5.2
s’appliquant au PDS(SR Y e la présente norme)
1N
Elaboration d’'une spéci e\/ Voir 5.4 de la présente norme
sdcurité (SRS), eomprenant le sourité )
fopctionnelle ¢ S\exi rite de seécurité CEl 61508-1:1998, §7.6
CEl 61508-2:2000, §7.2, Tableaux B.1, B.6
CEl 61508-2:2000, §7.4.4-6, Annexe A
CEI 61508-3:1998, §7.2,Tableaux A.1, B.7
CEI 61508-3:1998, §7.4.2/4, Tableaux A.3,|B.1
CEI 61508-7:2000, Tableau C.1
Exemples dans la CEl 61508-5,
Exemples dans la CEl 61508-6:2000, Anneke A
.,
3 Verification\de laispécification des exigences de
sécurité relative DS(SR)

a) Revueside la spécification des exigences de
ségurite
b) .“€érification par une personne ou un service

indépendant, le cas échéant

a) Voir 8.2 de la présente norme

b) CEI 61508-2:2000 et CEl 61508-3:199

B, §7.9
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Taches Références
c Phase 3 du cycle de vie de sécurité du PDS(SR) (voir 5.2
oncept .
de la présente norme)
a) Conception matérielle au niveau architectural, a) Voir I'Article 6 de la présente norme
notamment

e Les blocs diagrammes du matériel de sécurité

. Interfaces utilisateur et processus

e Chemins des signaux de sécurité pertinents CEl 61508-2:2000, §7.4, Annexe A, Tableaux B.2, B.6
Exemples dans la CEl 61508-6:2000, Annexes A et D
e Alimentation

'Y Qépnrnfinn des canaux indélnnndnnfc pour
atteindre la tolérance aux défauts

. Liaisons de communication entre les canaux
indépendants pour atteindre la couverture du
diagnostic

b) Conception logicielle au niveau architectural, b)

notamment: 7.4.2/3,

. Description des fonctions proposées par le
logiciel relatif a la sécurité

. Interaction avec le matériel

. Diagrammes d'états du comportement attendu
du logiciel

. Interfaces utilisateur et processus

. Possibilités de détection de défaut.et
réactions au défaut

e Présentation de la structure logicielle| pa
exemple, au moyend'un bloc diagramn

c) CEI 61508-1:1998, Tableau 2
CEl 61508-2:2000, §7.4.3, Tableaux 3] A.1, Annexe C
CEI 61508-3:1998, Tableau B.4 (AMDE
Exemples dans la CElI 61508-6:2000, Annexes C et D

~

PR
catongsancen |

Vv

a Rev%%ception de systéme a) Voir 8.2 de la présente norme

b) Vérifieation parine personne ou un service b) CEI 61508-2:2000 et CEI 61508-3:1998, §7.9
indépendant, le cas échéant

Planificatiomdetavatidation PHase2ducyctedeviedesecuriteduPBS (SR) (voir 5.2

de la présente norme)

a) Planification détaillée de la validation du PDS(SR) |a) Voir 8.3 de la présente norme
relatif a la sécurité

b) Il convient que le plan de validation soit généré b) CEI 61508-2:2000, §7.3, Tableau B.5
parallelement a la Phase 9.3 Conception et CEI 61508-3:1998, §7.3, Tableaux A.7, B.3, B.5
Développement

Vérification du plan de validation

a) Revues du plan de validation a) Voir 8.2 de la présente norme

b) Vérification par une personne ou un service b) CEI 61508-2:2000 et CEl 61508-3:1998, §7.9
indépendant, le cas échéant
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Taches Références
8 | Conception et développement Phase 3’du cycle de vie de sécurité du PDS(SR) (voir 5.2
de la présente norme)
Voir I'Article 6 de la présente norme
a) Conception matérielle a) CEI 61508-2:2000, §7.4, Annexe A, Tableaux B.2, B.3,
B.6
b) Conception logicielle
e o, b) CEI 61508-3:1998, §7.4.5, 7.4.6, Tableau A.4
c) Prédiction de fiabilité
(calcul de la probabilité de défaillance des c) CEI 61508-1:1998, Tableau 2
fonctions de sécurité liée a des défaillances CEI 61508-2:2000, §7.4.3, 7.4.7, Tableaux 3, A.1,
matérielles aléatoires) incluant: Annexe C
e Type de PDS(SR) CEI 61508-3:1998, Tableau B.4 (AMDE)
ExXemptes dans ta CEt 8-672000; Annexes C et D
o| SFF
e | Bloc diagramme fonctionnel
o | Modele de fiabilité
o| Bases de données du modele (listes des
dispositifs)
e | Calcul de la PFH
e | Durée de mission
e | Intervalle de réparation, intervalle d'essai
périodique (le cas échéant) (7
9 | Verification de la conception A X / /\ \>
a) Revues de la conception systeme a) ir 8.2 de la présente norme
b) Essais fonctionnels par niveau de mo
c)| Vérification par une personne ou un servi | 61508-2:2000, §7.9
indépendant, le cas éc eant | 61508-3:1998, §7.4.7, 7.4.8, 7.5, 1.9, Tableaux
A.5, A9
. s d .
10 [ Inkégration du PDS( Phase 4ldu cycle de vie de sécurité du PD$(SR) (voir 5.2
de la présente norme)
Infégration du(F’/hs\Sﬁi relat|f> \@cﬁh&%\es}m Voir 6.5 de la présente norme
11 | Verification d\l/i/)ég\
Revue des résyltats’des essai |ntegr Voir 8.2 de la présente norme
lo |C|e|Ie/mate ielle\et docu
¢ CEI 61508-2:2000, §7.5, 7.9, Tableaux B.3| B.6
CEI 61508-3:1998, §7.4.3.2(f), 7.4.5.5, 7.416.2, 7.4.7, 7.5,
7.9, Tableaux A.5, A.6, A.9
12 IT Ilatl n servjce, fonctionnement Phase 5 du cycle de vie de sécurité du PD$(SR) (voir 5.2
(docu nta ilisateur) de la présente norme)
E aboratlonWmentation utilisateur contenant Voir I'Article 7 de la présente norme
lep détailswrelatifs~aA’installation, la mise en service, le )
fopctionnement et la maintenance du PDS(SR). CEI 61508-2:2000, §7.6, Tableau.B.4
13 | Ve ur
a) Revues de la documentation utilisateur contenant a) Voir 8.2 de la présente norme
les détails relatifs a I'installation, la mise en
service, le fonctionnement et la maintenance du
PDS(SR).
b) CEI 61508-2:2000 et CEI 61508-3:1998, §7.9
b) Vérification par une personne ou un service

indépendant, le cas échéant
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Taches

Références

Phase 6 du cycle de vie de sécurité du PDS(SR) (voir 5.2

14 | Validation du PDS(SR) ]
de la présente norme)

a) Mention de tous les détails nécessaires a la a) Voir 8.3 de la présente norme

validation du PDS(SR)
b) Documentation logicielle compléte et

documentation requise

c) CEI 61508-2:2000, §7,7, Tableaux B.5, B.6

c) Essais et procédures de validation conformes au CEl 61508-3:1998, §7.5.2.7, 7.7, 7.9, Tableau A.7

plan de validation
d) Documentation des résultats des essais de

validation
e) Le cas échéant, préparation de la documentation

requise en vue de la validation par une tierce

partie

15 | Pyocédure de modification du PDS(SR)

a) Demande de modification et analyse a)
b) Documentation adaptée de toutes les parties du b)

PDS(SR) ayant été modifiées

A . " igure 9

c)| Re-vérification des parties ayant été modifiées
d) Mise a jour de la prédiction de fiabilité

si la modification a un impact sur la tolérance au

défauts, la probabilité de défaillance dangereus

la couverture du diagnostic ou la défail >

cause commune
e) Re-validation au moins des parties du

ayant été modifiées

y 1 61508-3:1998, § 7.1.2.8, 7.5.2.6, 1.6.2, 7.8.2,

f)| Modification logicielle bleau A.8

9,
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Annexe B
(informative)

Exemple de détermination de la PFH

B.1 Généralités

Le présent article contient un exemple de quantification de la probabilit¢ PFH pour un
PDS(SR) proposant la fonction de sécurité Suppression Slre du Couple (STO). Toutes les
exigenfes requises s’appliquant au PDS(SR) et a ses pariies siruciure internels sont
spécifiges, afin de donner un exemple le plus détaillé possible de modg antification de
la proportion PFH.

B.2 |Exemple de structure d’'un PDS(SR)
B.2.1 Généralités

Le PD$(SR) décrit dans le présent article comporte |
est acfivée par deux interfaces d’entrée numériques (fedon

réaction unique par le biais d’une interface de<3iﬂl\}

ighal de

PDS(SR))
Segtion de m \/
) FO{‘\C}%nS de diagnostic
d g c i & Modulation
STO-FB <= o U“'/CS lons Commande ot
stoB —T € N couple/vitesse/position protection
Alimertation
électrdnique \>
(par exemple, N Capteurs
24V dc \\
Alimgntation > ' Section Moteur
sectdur d'alimentation
IEC 1227/07

NOTE STO-A: canal d'entrée A d’activation de la fonction STO; STO-B: canal d'entrée B d’activation de la
fonction STO; STO-FB: sortie de réaction de la fonction STO.

Figure B.1 — Exemple de PDS(SR)

Les exigences s’appliquant a I'exemple sont les suivantes:

- SIL 2;
— mode de fonctionnement continu.

A lintérieur du PDS(SR), la fonction de sécurité STO est installée conjointement avec la
fonctionnalité standard du PDS(SR), a I'aide d’un nombre réduit de composants exclusifs a la
fonction de sécurité.
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Du fait de la présence d’un bloc d’alimentation interne monocanal, le PDS(SR) est divisé en
deux sous-systémes indépendants: le sous-systéme bicanal A/B et le sous-systeme PS/VM
(alimentation/contréleur de tension) (voir la Figure B.2).

La valeur de la PFH de la fonction de sécurité STO pour cet exemple de PDS(SR) se calcule
de la maniére suivante:

PFHpps(sr) = PFHag + PFHpg M

ou PFHy,g et PFHpg,y\ sont respectivement les valeurs de la PFH des sous-systémes A/B et
PS/VM.

PDS(SR)

STO-A

|

STO-FB ¢

STO-B

!

Alimentation
électronique
(par exemple,
24V c.c.)

IEC 1228/07
B.2.2
La fonlti C e STO est installée avec deux canaux, de maniére a atteindfe une
tolérance™a 1&f natériel égale a 1. Elle est modélisée par le sous-systéeme [«A/B»,
pour Ig esi‘procédeé a un calcul informatique de la valeur de la PFH indépendante. La

stéme donne les propriétés systéme suivantes, en ce qui concérne la
fonction de.sécurité:

réalisaFon du-sous-s

— 1ype B (materiel complexey,
— tolérance aux défauts du matériel égale a 1 (installation bicanal).

Les contraintes architecturales d’'un sous-systéme de type B (voir 6.2.2.3) montrent que, pour
le SIL 2 et une tolérance aux défauts du matériel égale a 1, la proportion de défaillances en
sécurité (SFF) doit étre d’au moins 60 %.

B.2.3 Sous-systéme PS/VM

Dans la mesure ou le bloc d’alimentation interne (PS) est monocanal, un contrdleur de
tension (VM) est installé. Le bloc d’alimentation interne et le contréleur de tension sont
modélisés sous la forme d’un sous-systéme séparé «PS/VM» pour lequel il est procédé a un
calcul informatique de la valeur de la PFH indépendante. La réalisation du sous-systéme
donne les propriétés systéme suivantes, en ce qui concerne la fonction de sécurité:
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